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Аннотация
В статье представлена концепция организационно-экономического ме-
ханизма системной защиты фирмы, обоснованы его специфика, функ-
циональная структура и эволюционная функция. С позиций процессного 
подхода обоснована логическая модель данного механизма. Дана эволю-
ционная интерпретация экономического содержания защиты. Введено по-
нятие защитной инфраструктуры фирмы, определены стратегия и тактика 
её развития, предложена модель её институциональной организации.
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Введение

Взаимодействие фирмы со сре-
дой осуществляется двумя основны-
ми способами – защита и нападение, – 
чередование которых определяется 

соотношением сил данных систем. Со 
стороны среды нападение представ-
ляет собой организованную акцию 
внешних субъектов по созданию угроз 
фирме. Защита – это организованная 
реакция фирмы на возникшие угрозы 
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во внешней и внутренней среде. Функ-
ция защиты неотъемлемо присуща 
деятельности любой фирмы в связи с 
необходимостью реализации потреб-
ности в безопасности. Но как и любую 
системообеспечивающую функцию, 
защиту можно передавать на аутсор-
синг, т. е. на исполнение по контракту 
внешним контрагентом. Защита есть 
способ активно-оборонительного по-
ведения фирмы.

Защищённость представляет 
собой отношение мощности защиты 
к уровню угроз, показывающее на-
сколько защитная подсистема фирмы 
адекватно справляется с выполняемы-
ми ей функциями. Защищённость мо-
жет быть раскрыта как результат мак-
симизации защитных действий и/или 
минимизации угроз. Её следует по-
нимать в экономическом смысле как 
отношение осуществлённых фирмой 
затрат на защиту к потенциальным 
потерям от реализации угроз.

Поскольку фирма – это сложная 
экономическая система, то системным 
должен быть и механизм её защиты от 
угроз. Функциональная системность 
данного механизма заключается в 
охвате им всех действий, операций, 
производственных циклов и бизнес-
процессов фирмы. Структурная си-
стемность механизма защиты фирмы 

состоит в учёте всех сфер и уровней 
строения её интраэкономики – рабо-
чих мест, профессиональных и про-
ектных групп, подразделений, бизне-
сов, системных и инфраструктурных 
процессов. Эволюционный вектор 
данного механизма – это ориентация 
на необходимый мониторинг и доста-
точную коррекцию целей и средств, 
методов и инструментов, форм орга-
низации, институционального и ин-
формационного обеспечения.

Механизм защиты фирмы: 
экономическая природа, 

организационная специфика

Механизм системной защиты 
фирмы является специфической фор-
мой проявления её общего экономи-
ческого механизма и одновременно 
его неотъемлемой составной частью. 
Между этими механизмами существу-
ет принципиальное соответствие по 
субъектам и объектам, целям и мас-
штабам, структуре и функциям, эко-
номическому пространству и времени 
действия. Однако защитный механизм 
обладает спецификой, обусловленной 
собственным содержанием, средства-
ми, инструментами, позволяющими 
в определённой степени прогнозиро-
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вать возникновение угроз, своевре-
менно идентифицировать их и при-
нимать меры по нейтрализации или 
снижению отрицательных послед-
ствий наступления таких событий. 
Механизм включает в себя совокуп-
ность направлений, функций, форм, 
методов и средств, с помощью кото-
рых фирма оказывает стратегически и 
тактически взаимосвязанное регули-
рующее воздействие на внешнюю и 
внутреннюю среду.

Организационно-эконо ми чес-
кий механизм системной защиты 
фирмы является открытой системой, 
определяемой объектами, субъекта-
ми и характером взаимосвязей между 
ними, он не воспроизводит исходное 
явление, а порождает новую серию 
явлений. Защитный механизм пони-
мается как способ извлечения ресур-
сов, необходимых для осуществления 
защитных функций, из среды и их ак-
тивизации в статусе факторов созда-
ния защиты, выражающейся системой 
прямых и обратных связей.

С точки зрения субъектно-
объектной характеристики механизм 
защиты фирмы есть система субъек-
тов, контролирующих её хозяйствен-
ную деятельность, определёнными 
средствами воздействующих на воз-
никающие угрозы и преобразующих 

опасность в конечном итоге в продукт 
защиты – защищённость. Его основ-
ными задачами являются определение 
и реализация норм и правил обеспече-
ния безопасности воспроизводствен-
ного процесса, а также контроль за 
соблюдением этих правил. Главной 
целью данного механизма являет-
ся прежде всего приращение уровня 
определённости фирмы.

Осуществление защиты фир-
мы от угроз может быть концепту-
ально представлено в виде базовой 
модели механизма, циклично воспро-
изводящего всю цепочку её элемен-
тов на основе процессной концепции 
О.В. Иншакова1. В данном подходе 
организационно-экономический ме-
ханизм рассматривается как система 
преобразования сложившихся в про-
изводстве, распределении, обмене и 
потреблении отношений хозяйствен-
ных субъектов в предпочтительные 
отношения, отвечающие их интере-
сам, и задаче повышения эффектив-
ности их функционирования и раз-
вития. Процессный подход позволяет 
понять цикличность действия такого 
механизма, возможность его регуляр-

1 Иншаков, О.В. Информационное разви-
тие экономики региона / О.В. Иншаков, 
М.Ф. Мизинцева, А.Э. Калинина, Е.А. 
Петрова. – М.: Издательский дом «Фи-
нансы и Кредит», 2008. – 296 с.
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Рис. 1. Детализация модели механизма защиты фирмы.

Условные обозначения: S0 – начальный уровень безопасности фир-
мы; P – система целей, выраженная набором показателей конечных резуль-
татов; F – факторное обеспечение достижения поставленных целей; M – ме-
тоды осуществления защитных мер, L – конкретные инструменты защиты, 
C – каналы реализации защитных воздействий; R – непосредственный ре-
зультат воздействия механизма на состояние фирмы, S1 – достигнутый фир-
мой уровень безопасности; K0 – показатели результативности и эффектив-
ности механизма, Mon – мониторинг полученных результатов, A – анализ, 
D – диагностика, Est – оценка достигнутого состояния и перспектив повышения 
безопасности; К1 – коррекция механизма; Е0 – вход ресурсов, Е1 – выход про-
дукции и экстернальных эффектов как способы взаимодействия фирмы со сре- 
дой.
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ной коррекции хозяйственными субъ-
ектами в зависимости от достигнутых 
целей, внутренних противоречий и 
изменения внешней среды (условий, 
ресурсов, конкурентов, партнёров, 
контрагентов).

Целесообразно представить 
также адаптированную к предмету 
данного исследования модифициро-
ванную модель данного механизма, в 
которой выделены две функциональ-
ные подсистемы: трансформатор обе-
спечивает преобразование исходного 
состояния фирмы в аспекте безопасно-
сти в желаемое; трансактор позволяет 
комплексно и многоаспектно отразить 
реально достигнутые результаты с по-
мощью системы сквозных критери-
ев (K0) для внесения корректив (K1) 
(рис. 1).

Экономический механизм за-
щиты фирмы должен обязательно 
включать предварительную стадию, 
связанную с проведением мониторин-
га угроз, их распознавания (иденти-
фикации) и фильтрации, т. е. отсеи-
вания потенциально незначительных 
и второстепенных угроз, выявление 
ключевых угроз, селективных и ком-
плексных источников экстремальных 
воздействий на фирму, выбор мето-
дов, инструментов и средств осущест-
вления блокирующих действий.

Эту функцию в модели выпол-
няет субъект (S0) хозяйствования, ко-
торый получает информацию о состо-
янии фирмы и её среды и оценивает 
её прежде чем начать целевые (P) воз-
действия на неё как на объект управ-
ления c помощью располагаемого 
арсенала эффективных факторов (F), 
инструментов (L), методов (M) по до-
ступным каналам (C) для изменения и 
регулирования сложившихся отноше-
ний внутри хозяйственной единицы и 
с контрагентами, партнёрами и конку-
рентами в актуальной среде.

Механизм защиты фирмы при-
зван институционально, организаци-
онно и информационно обеспечить 
уклонение или отражение различных 
объективных и субъективных нега-
тивных воздействий, а также посто-
янно поддерживать прогнозирование, 
выявление, предупреждение и предот-
вращение влияния угроз, создание и 
сохранение фирменно-специфических 
активов, формирование условий рас-
ширенного воспроизводства конку-
рентных преимуществ.

Эволюция фирмы в 
агрессивной среде

Эволюционный подход означа-
ет не только то, что фиксируемое в лю-
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бой конкретный момент времени ка-
чественное состояние фирмы должно 
рассматриваться как успешный ответ 
на возникшие в прошлом проблемы. 
Необходимо учитывать и устремлён-
ность фирмы в непостижимое буду-
щее, которое неизбежно выразится в 
новых угрозах и кризисах, появлении 
неожиданных новых факторов, эф-
фектов или событий, которые дадут 
«толчок» к новым изменениям. Не-
определённость объективно создаёт 
потенциал возникновения неожидан-
ных, непредвиденных, непредсказуе-
мых событий, поэтому система защи-
ты фирмы должна быть одновременно 
и устойчивой, и эластичной.

Конкуренция и кооперация – 
главные источники угроз хозяйствен-
ным субъектам. Конкуренция пред-
полагает акты взаимной агрессии, 
кооперация необходимо сопровожда-
ется открытостью и ростом уязвимо-
сти при недобросовестности партнёра. 
По существу рыночные взаимодей-
ствия фирм представляют собой обме-
ны действиями нападения и защиты. 
Основным способом эволюции фир-
мы предстаёт её эффективная адапта-
ция к изменениям и вызовам внешней 
среды. С точки зрения эволюционного 
подхода шоковые воздействия среды 
выполняют функцию экономического 

отбора, вызывая адаптивные реакции 
конкурентоспособных фирм и стиму-
лируя их к повышению своих произ-
водственных возможностей и систем 
защиты. Угрозы в этом смысле пред-
ставляют собой мощные стимулы са-
моразвития субъектов предпринима-
тельства. При этом функция-минимум 
любой фирмы состоит в обеспечении 
её самосохранения (выживания) и 
поддержании режима простого вос-
производства за счёт эффективной за-
щиты от угроз и воздействий внешней 
среды. Потребность в безопасности 
относится к базовому уровню иерар-
хической «пирамиды потребностей» 
любой хозяйственной единицы. Гра-
ница фирмы выступает своеобразной 
экономической «мембраной», обеспе-
чивающей функции фильтрации внеш-
них возмущающих воздействий и ми-
нимизации их негативного влияния на 
гомеостазис фирмы. Это – гибкий эко-
номический механизм входа-выхода, 
имеющий определённую пропускную 
способность в отношении внешних 
воздействий.

Взаимодействие фирмы и сре-
ды происходит в двух основных ре-
жимах: стационарный режим пред-
полагает сбалансированный обмен 
действиями, когда экстернальные воз-
действия находятся в рамках области 
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допустимых значений; экстремаль-
ный режим характеризуется воздей-
ствиями и внешней среды, выходящи-
ми за пределы области допустимых 
значений. Именно экстремальные 
импульсы среды ведут к нарушению 
гомеостаза фирмы, выводя её за гра-
ницу среднеквадратичного отклоне-
ния от тренда развития. Эти режимы, 
несомненно, пересекаются, поскольку 
фирма – сложная система и на разных 
уровнях её строения происходят раз-
ные процессы.

Негативные стационарные про-
цессы ведут к сбоям в рутинах и порож-
дают внутренние дисфункции фирмы, 
в том числе латентные (скрытые), 
требуя реализации профилактических 
мер – постоянного мониторинга и 
поддержания стационарного режима 
функционирования фирмы. Осущест-
вление профилактики в рамках фирмы 
следует связать с формированием вну-
трифирменной институциональной 
структуры, включающей нормы, пра-
вила, требования, санкции, нормативы 
и алгоритмы обеспечения эффектив-
ного хода производственных, сбыто-
вых, закупочных, коммуникационных 
и других бизнес-процессов2. В свою 

2 Фролов, Д. Рефункционализация как 
механизм изменения институциональ-
ной структуры фирмы / Д. Фролов, В. 

очередь, экстремальные процессы вы-
зывают резкие изменения внешних 
условий и ресурсов, определяя необ-
ходимость формирования эффектив-
ного организационно-экономического 
механизма защиты фирмы на основе 
концентрации и мобилизации её вну-
тренних производственных факто-
ров, создания системы мониторинга и 
фильтрации угроз.

Коренное противоречие взаи-
модействия фирмы и среды состоит в 
неизбежном эволюционном возникно-
вении несоответствия их параметров 
в силу разности потенциалов. Такое 
несоответствие в целом объективно, 
причём параметры предприниматель-
ской структуры могут быть как ниже, 
так и выше параметров бизнес-среды. 
В частности, одной из форм её про-
явления является «эффект перелёта» 
(overshooting effect), характеризую-
щий ситуацию, когда технологические 
характеристики и функциональные 
возможности нового товара превыша-
ют потребности большинства пользо-
вателей и стимулируют появление бо-
лее дешёвых товаров-аналогов.

Усложнение внешней среды 
функционирования фирм обусловлено 
взаимосвязанными процессами гло-

Черных // Проблемы теории и практики 
управления. − 2008. − № 5. − С. 21-26.
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бализации, регионализации, диффе-
ренциации (вплоть до фрагментации) 
и параллельной интеграции хозяй-
ственной деятельности. Непрерывно 
возникают новые рынки, а границы и 
внутренняя структура сложившихся 
ранее подвергаются глубоким транс-
формациям. Необычайно быстро ме-
няются модели трансакций и инсти-
туциональные механизмы бизнеса. В 
целом можно констатировать непре-
рывное расширение системы угроз и 
рисков конкурентному статусу фирм.

Защитная инфраструктура 
фирмы

Организационно-эко но ми чес-
кий механизм системной защиты 
фирмы следует понимать как способ 
целенаправленного и непрерывного 
обеспечения устойчивого воспроиз-
водства трансформационных, транс-
акционных, товарных и финансовых 
объектов угроз на основе использова-
ния эффективной комбинации мето-
дов и инструментов соответствующей 
инфраструктуры3. Защитная инфра-
структура является неотъемлемой 
составляющей фирмы как экономи-
3 Русскова Е.Г. Инфраструктура рыноч-

ной экономики: методология системно-
го исследования. − Волгоград: Волго-
градское научное изд-во, 2006. − 296 с.

ческой системы, выполняя целевую 
функцию повышения эффективности 
защиты от внешних и внутренних 
угроз, что обеспечивает создание по-
зитивных условий функционирования 
основного производства.

Защитная инфраструктура как 
аспектированная функциональная 
подсистема фирмы представляет со-
бой комплекс устойчивых отноше-
ний агентов и подразделений фир-
мы, а также привлечённых внешних 
организаций по поводу выявления, 
нейтрализации внешних и внутрен-
них угроз, минимизации ущербов 
от их осуществления. Природа за-
щитной инфраструктуры связана с 
эндогенной потребностью фирмы в 
безопасности, причиной её возникно-
вения является внутрифирменное вза-
имодействие разделения и кооперации 
труда. Функция-минимум данной ин-
фраструктуры – обеспечение целост-
ности, гомеостаза и расширенного 
воспроизводства фирмы под воздей-
ствием внешних и внутренних угроз 
посредством использования общего и 
частных защитных механизмов в от-
ношении объектов защиты и источни-
ков угроз.

Стратегические задачи разви-
тия защитной инфраструктуры фирмы 
предполагают создание условий для её 
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совершенствования, включая: призна-
ние защиты неотъемлемым компонен-
том деятельности фирмы; закрепление 
топ-статуса руководителя защитными 
мероприятиями (например: директор 
по безопасности, заместитель гене-
рального директора по безопасности и 
т. д.); разработку институциональной 
базы осуществления защиты фирмы, 
в том числе кодексов, политик, регла-
ментов и инструкций; модернизацию 
технического обеспечения защитной 
инфраструктуры. Тактические задачи 
развития защитной инфраструктуры 
направлены на повышение эффектив-
ности оперативного управления ею, 
конкретизацию методов и инстру-
ментов реализации соответствующих 
мероприятий, включая: оптимизацию 
институциональной модели обеспе-
чения защиты фирмы; делегирование 
и распределение защитных функций 
между подразделениями; повышение 
согласованности внутреннего кон-
троля и аудита; эффективный кон-
троль над привлечёнными охранными 
структурами; многоаспектную оцен-
ку, мониторинг и анализ результатив-
ности защиты фирмы.

Эволюция защитной инфра-
структуры выражается в её переходе 
в качественно новое состояние струк-
туры, приобретении её атрибутивных 

признаков, что выражается в созда-
нии адекватной ей инфраструктуры. 
Так преодолевается исходная про-
стота защитной инфраструктуры и 
проявляется накопленная ею в ходе 
развития сложность. В результате за-
щитная инфраструктура порождает 
интраструктуру (систему внутри-
фирменных органов, реализующих 
функции защиты, управления риска-
ми, мониторинга и контроля безопас-
ности) и экстраструктуру (комплекс 
внешних организаций, реализующих 
защитные функции в отношении фир-
мы на основе механизма аутсорсин-
га). Кроме того, функционирование 
защитной инфраструктуры требует 
институционального обеспечения, 
т. е. специализированной норматив-
ной базы осуществления её целевой 
функции, на основе которой осущест-
вляется делегирование частных функ-
ций защиты подразделениям фирмы  
(рис. 2).

Эволюция данной инфраструк-
туры содержательно выступает про-
цессом её необратимых, поступатель-
ных, качественных и количественных 
изменений, конкретными формами 
которого являются трансформация, 
модернизация и модификация. Транс-
формация представляет собой про-
цесс кардинального изменения инсти-
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туциональной модели обеспечения 
защиты фирмы, модернизация связана 
с комплексным обновлением техноло-
гической, кадровой и материальной 
базы в рамках сложившейся модели, а 
модификация – с усовершенствовани-
ем отдельных методов и инструментов 
механизма защиты фирмы. Развитие 
защитной инфраструктуры репрезен-
тативной фирмы подчиняется прин-
ципам поступательности и этапности, 
что позволяет выделить наиболее рас-

пространённую последовательность 
этапов её развития (рис. 3).

Предложенная модель позволя-
ет изменить традиционный подход к 
представлению процесса функциони-
рования корпоративных систем безо-
пасности, перейдя от их исследования 
как статических субструктур к пони-
манию их динамической, постоянно 
развивающейся природы. Переход от 
первого этапа ко второму и затем к 
третьему этапу происходит в резуль-

Рис. 2. Системность защитной инфраструктуры фирмы
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тате расширения фирмы, накопления 
и специализации капитала. Создание 
специализированной инфраструктуры 
и её институциональное укоренение в 
рамках фирмы связано с ростом объ-
ёмов защитной деятельности, необхо-
димостью специализации, потребно-
стью в обеспечении контроля и охвате 
соответствующими стандартами и 
политиками всех подразделений фир-
мы, её бизнес-процессов и сотрудни- 
ков.

Заключение

Теория системной защиты 
фирмы − достаточно новое направ-
ление фундаментальных и приклад-
ных экономических исследований. 
Оно становится все более значимым 
в условиях глобализации, ведущей к 
ускорению экономических изменений 
и повышению роли инноваций, уси-
лению неопределённости перспектив 
и смещения акцентов на трансакци-

Рис. 3. Логика эволюции защитной инфраструктуры фирмы



Инновационные методы  развития систем управления 83

Организационно-экономический механизм защиты фирмы…

онные факторы развития хозяйствую-
щих субъектов. Неэргодичность (пер-
манентная изменчивость) глобальной 
бизнес-среды сужает горизонты 
стратегического прогнозирования и 
планирования. Наступление «цифро-
вой эпохи» не только повышает про-
зрачность среды и снижает издерж-
ки коммуникаций, но и генерирует 
принципиально новые угрозы для 
предпринимательских структур. Со-
временные компании активно исполь-
зуют методы конкурентной разведки 
и промышленного шпионажа, вербу-
ют инсайдеров и прибегают к услугам 
хакеров с целью хищения баз данных 
по клиентам и разработкам. Быстро-
та распространения информации и 
отсутствие цензуры в интернете по-
зволяют эффективно применять «чёр-
ные» PR-технологии, нанося ущерб 

репутации фирм – объектов агрессии. 
Эти неоднозначные процессы требу-
ют не только теоретического осмыс-
ления. Со стороны хозяйственной 
практики формируется настоятельная 
потребность в выработке системной 
парадигмы обеспечения самозащи-
ты субъектов предпринимательства, 
опирающейся на современные дости-
жения экономической теории. Научно 
обоснованный механизм системной 
защиты фирмы призван предотвра-
тить её убытки от реализации разноо-
бразных угроз, обеспечив прогнози-
рование, выявление, предупреждение 
и предотвращение негативных эндо- и 
экзогенных воздействий, сохранение 
фирменно-специфических активов, 
создание условий расширенного вос-
производства конкурентных преиму-
ществ.
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Abstract
A firm's interaction with the environment is carried out in two principle ways – 

protection and attack – and their alternation is defined by correlation of forces of 
these systems. On the part of the environment an attack amounts to a concerted 
action of external subjects on initiation of threats for a firm. Protection is a firm's 
organized reaction to threats which emerge in external and internal environment. 
The function of protection is inherently peculiar for the activity of any firm in 
view of realization safety needs. But as well as any other backbone function, 
protection can be rendered to outsourcing, i.e. an external contractor's executing 
under contract. Protection is a method of a firm's active-defensive behavior.

As far as a firm is a complex economic system then its mechanism of protec-
tion against threats should be system-based as well. The functional consistency 
of this mechanism lies in its coverage of all actions, operations, operating cycles 
and business processes of a firm. The structural consistency of a firm's mechanism 
of protection lies in taking into account all spheres and levels of construction of 
its intra-economics – working places, professional and project teams, branches, 
businesses, system and infrastructure processes. The evolutional vector of this 
mechanism means orientation to a necessary monitoring and sufficient correction 
of ends and means, tools and methods, forms of organization, institutional and 
information support.

The theory of a firm's systematic protection is rather a recent trend concerning 
fundamental and applied economic researches. It becomes more and more signifi-



Инновационные методы  развития систем управления 85

Организационно-экономический механизм защиты фирмы…

cant in the age of globalization which leads to speeding-up economic changes, 
promoting the role of innovations, strengthening perspective uncertainties and 
shifting of accents to transactional factors of development of economic entities.

Keywords
Firm, threats, uncertainty, safety, mechanism of protection, process approach, 

protective infrastructure.
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