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Аннотация 

Процессы глобализации в современном мире породили массу геополитических и 

геоэкономических рисков, что обострилось в результате политической напряженности в 

2022 году. Это повлекло за собой массу проблем для компаний – участников 

международного бизнеса, которые оказались в беспрецедентной ситуации, обусловленной 

множеством различных факторов внешней среды. В статье рассматриваются актуальные 

проблемы развития международного бизнеса в условиях геоэкономических и 

геополитических вызовов. Выявляются факторы, оказавшие на это влияние. Предлагаются 

направления решения выявленных проблем. Автор приходит к выводу, что основными 

наиболее актуальными проблемами международного бизнеса в современных условиях 

наличия геоэкономических и геополитических вызовов являются проблемы ограничения 

экспорта и импорта продукции, нарушение торговых связей и отношений, усиление 

процентного и валютного риска, колебания цен на нефть, влекущих убытки, проблема 

обеспечения информационной безопасности, которая напрямую связана с национальной 

безопасностью страны. Оптимальным выходом в данной ситуации является поиск новых 

рынков и международных отношений, ориентация на отечественных производителей при 

формировании расходов с целью снижения валютного риска, внедрение концепции 

результативной безопасности для обеспечения национальной безопасности всей страны в 

условиях геоэкономических и геополитических вызовов. 
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Введение 

Под геополитическим риском принято понимать вероятность появления неких препятствий 

или же негативных последствий в результате заключения и осуществления отечественными 

компаниями международных договоров по причине влияния системы геополитических 

внешних факторов на состояние государств, ведущих международные отношения [Цыганков и 

др., 2023].  

Основная часть 

Антироссийские санкции, которые были усилены в 2022 году в связи со специальной 

военной операцией, негативно повлияли на деятельность международных компаний. Именно 

2022 год стал рекордным по количеству санкций в отношении России, когда страна получила 

ряд ограничений (рис. 1). 

 

Источник: составлено по данным: [Капогузов, Чупин, 2022, Мацкуляк, Богачева, Денисов, 2022] 

Рисунок 1 – Санкции против России в 2022 году  

В результате влияния данных обстоятельств российским компаниям пришлось 

переориентироваться на другие рынки, поиск партнеров в других странах. Так, в условиях 

ужесточения экономических санкций, вводимых недружественными странами, а также 

ответных мер со стороны России существенно изменилась страновая структура внешней 

торговли РФ, которая представлена на рисунке 2. 

На долю ЕС в 2022 году приходилось 38,9% российского товарооборота, на страны АТЭС – 

33,6%, на страны СНГ – 9,7%, на страны ЕАЭС – 6,5%. Значительно укрепились партнерские 

отношения с Турцией и Китаем. 

Многие международные компании ушли с российского рынка в связи с указанными выше 

событиями, другие перепродали свой бизнес. Это дало толчок для развития отечественных 

компаний.  

Санкции негативно повлияли не только на производство и продажу продукции 

международных компаний, но и породили большие риски, влияющие на их деятельность. 
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Наиболее значительно влияют санкции и нестабильная геополитическая ситуация на 

финансовые риски, в особенности хеджируемые – процентный и валютный риски 

международных компаний. Риск изменения процентных ставок может отрицательно сказаться 

на финансовых результатах международных компаний, так как у них имеются кредиты и займы 

с плавающими процентными ставками. Валютный риск – изменение справедливой или будущей 

стоимости финансового инструмента, которая выражена в иностранной валюте, по причине 

изменения курса. Международные компании значительно подвержены валютному риску, так 

как большая часть выручки и торговой дебиторской задолженности выражена в долларах США 

или евро, тогда как большая часть затрат осуществляется в рублях. Поэтому колебания курса 

валют оказывают негативное влияние на финансовые результаты компаний. Следовательно, 

изменение валютных курсов и процентных ставок по кредиту приводит к вероятности убытков 

для международных предприятий, но своевременное их обнаружение позволяет 

минимизировать потери от реализации данных рисков [Капогузов, Чупин, 2022; Червонова, 

2022]. 

 

Источник: составлено по данным [Федеральная служба государственной статистики, www] 

Рисунок 2 – Страновая структура внешней торговли России в 2022 году, % 

Вместе с тем в современных условиях большое влияние на развитие международных 

компаний также оказало сокращение нефтегазовых доходов, например, компаний 

металлургической отрасли [Васильцов, Красовский, Сушинская, 2023]. Колебания цен на нефть 

также привели к убыткам некоторых предприятий, ведущих международный бизнес.  

Кроме того, одной из наиболее актуальных проблем международного бизнеса в 

современных условиях наличия геоэкономических и геополитических вызовов является 

проблема обеспечения информационной безопасности, которая напрямую связана с 

национальной безопасностью страны, являющейся одной из целей стратегического развития 

России на ближайшую перспективу [Указ Президента РФ от 2 июля 2021 г. № 400, www; Указ 

Президента Российской Федерации от 01.05.2022 № 250, www; Указ Президента РФ от 5 декабря 

2016 г. № 646, www].   

В современных условиях деятельность любой организации может быть нарушена не только 

в результате влияния экономических факторов, но и вследствие кибератаки. Атаки 

киберпреступников являются одной из потенциальных причин снижения темпов развития 

международного бизнеса и невозможности достижения ими стратегических целей. На 

протяжении последних пяти лет число кибератак, зафиксированных спецорганами, увеличилось 

почти в 30 раз, а число успешных атак – в 2,5 раза [New cybersecurity: from process to clear result, 

www]. 

Информационная безопасность – это сознательный процесс, в ходе которого люди и 
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организации пытаются создать устойчивые жизнеспособные ресурсы из информации [Fox, 

2020]. Защита информации позволяет создавать новые ресурсы, которые впоследствии могут 

повысить эффективность организации и/или общества. Информация деградирует с течением 

времени без надлежащих средств контроля, реализованных для ее защиты [Kim, Solomon, 2016]. 

Если ранее компании сталкивались с отсутствием глубокой защиты коммерческой 

информации, ошибками в кодировании, неадекватным тестированием письменного и 

библиотечного кода, неправильно зашифрованными данными и устаревшими правилами 

антивирусного программного обеспечения, отсутствием многофакторной аутентификации 

[Ковалев, Семенова, 2021; Fox, 2020], то в современных условиях возникли дополнительные 

проблемы информационной безопасности. К ним относится отсутствие или ограничение 

программного обеспечения иностранного производства, которое использовалось для защиты 

информации (c 1 января 2025 года в России запрещается использовать средства защиты 

информации, происходящие из недружественных стран [Указ Президента Российской 

Федерации от 01.05.2022 № 250, www]), недостаточное качество отечественного программного 

обеспечения в данной сфере.  

Согласно исследованиям в 2023 году, руководители высшего звена видят возросшие угрозы 

для своей организации и беспокоятся, что они не в полной мере готовы к их устранению. Так, 

38% ожидают более серьезных атак через облако в 2023 году, 45% руководителей служб 

безопасности и ИТ ожидают дальнейшего роста числа атак с использованием программ-

вымогателей [A C-suite united on cyber-ready futures. Findings from the 2023 Global Digital Trust 

Insights, www]. 

В условиях «двойственности» рыночной среды (наращивание объемов государственного 

финансирования и прочих мер поддержки, с одной стороны, и уход с национального рынка 

крупных компаний-производителей и импортеров – с другой) наиболее приоритетной 

стратегией для российских предприятий, ведущих международный бизнес, является фокус на 

организацию собственного производства и последующего вывода на международный рынок 

новых продуктов, ориентации на отечественные ресурсы, наряду с сохранением необходимых 

для национальной экономики объемов производства продукции.  

Современным решением проблем в области обеспечения информационной безопасности 

является внедрение концепции результативной безопасности. Данная концепция предполагает 

качественно и количественно измеримую систему защиты информации, которая обеспечивает 

сохранность активов компании и препятствует наступлению недопустимых событий благодаря 

непосредственному включению высшего руководства компании в процесс обеспечения 

кибербезопасности [New cybersecurity: from process to clear result, www]. В современных 

исследованиях доказано, что участие высшего руководства в инициативах по информационной 

безопасности оказывает значительное влияние как на организационную культуру, так и на 

убеждения сотрудников – их отношение, субъективные нормы и воспринимаемый 

поведенческий контроль – и на соблюдение внутренних политик безопасности [Nassif, Resende, 

2018]. 

Заключение 

Таким образом, наиболее актуальными проблемами международного бизнеса в 

современных условиях наличия геоэкономических и геополитических вызовов являются 

проблемы ограничения экспорта и импорта продукции, нарушения торговых связей и 
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отношений, усиления процентного и валютного риска, колебания цен на нефть, влекущих 

убытки, проблема обеспечения информационной безопасности, которая напрямую связана с 

национальной безопасностью страны. Оптимальным выходом в данной ситуации является 

поиск новых рынков и международных отношений, ориентация на отечественных 

производителей при формировании расходов с целью снижения валютного риска, внедрение 

концепции результативной безопасности для обеспечения национальной безопасности всей 

страны в условиях геоэкономических и геополитических вызовов. 
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Abstract 

The processes of globalization in the modern world have generated a lot of geopolitical and geo-

economic risks, which worsened as a result of political tensions in 2022. This entailed a lot of 

problems for companies participating in international business, which found themselves in an 

unprecedented situation caused by many different environmental factors. The article discusses the 

current problems of international business development in the context of geo-economic and 

geopolitical challenges. The factors that influenced this are revealed. The directions of solving the 

identified problems are proposed. The author comes to the conclusion that the main most urgent 

problems of international business in modern conditions of geo-economic and geopolitical 

challenges are: problems of restricting exports and imports of products, disruption of trade relations 

and relations, increased interest rate and currency risk, fluctuations in oil prices, entailing losses, the 

problem of ensuring information security, which is directly related to national security countries. 

The optimal solution in this situation is to search for new markets and international relations, focus 

on domestic producers when forming expenses in order to reduce currency risk, and introduce the 

concept of effective security to ensure the national security of the whole country in the face of geo-

economic and geopolitical challenges. 
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