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Аннотация 

В статье исследуются трансформационные изменения в глобальной бизнес-среде, 

обусловленные развитием технологий искусственного интеллекта и робототехники в 

контексте Четвертой промышленной революции (Индустрия 4.0). Авторами проведен 

комплексный анализ новых вызовов, с которыми сталкивается мировое сообщество в 

процессе цифровизации экономики. Особое внимание уделено исследованию правовых 

аспектов регулирования прорывных технологий и системному анализу возникающих 

социо-технических проблем. В работе рассматриваются различные сценарии развития 

цифровой трансформации бизнес-среды, анализируется реакция общества на 

технологические инновации, а также формулируются ключевые нерешенные вопросы в 

области технологического регулирования. 
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Введение 

Современное развитие экономики сегодня связано с изменениями, происходящими в 

промышленном развитии, которое всегда является драйвером цивилизационного развития. 

Всего выделяют четыре этапа такого развития, которые называют промышленными 

революциями. Чтобы понять происходящие преобразования в жизнедеятельности общества 

необходимо исследовать начало и процесс развития изменений, современное состояние и 

прогнозируемые явления. Для проведения исследования были определены этапы: 1) 

исторические аспекты; 2) ключевые технологии 4-ой промышленной революции, 3) 

прогнозируемые явления. 

Основная часть 

Началом промышленных революций считают появившуюся возможность во второй 

половине XVIII века осуществить переход от ручного труда к машинному при помощи воды и 

пара  (создание парового котла – путем преобразования энергии пара в работу машин). 

 Создание Генри Фордом, последователем Фредерика Уинслоу Тейлора, основателя 

менеджмента, конвейерного производства, которое, в свою очередь, было связано с освоением 

электричества, стало вторым кардинальным изменением. 

Следующее массовое преобразование, которое началось во второй половине XX века в связи 

с созданием цифровых компьютеров и активной эволюции информационных технологий. 

Современное общество все еще живет в эту эпоху цифровой промышленной революции, 

которая трансформируется постепенно в следующий четвертый этап – четвертую 

промышленную революцию. 

Массовое повсеместное внедрение киберфизических систем в жизнь общества: в 

производство и обслуживание потребностей людей (включая труд, быт и досуг). Отличия от 

других революций, в первую очередь, количественные. Сенсорные технологии, которые 

начались с датчиков RFID, создание компьютерных сетей и накопление медийных данных, а так 

же и другие технологии позволили системам управления иметь доступ к любым сведениям об 

окружающем мире. Таких «Данных» накопилось такое количество, что их стали называть 

«Большими Данными» (Big Data) и потребовались специалисты-аналитики, которые могли бы 

с ними работать. 

Ключевые технологии 4-й промышленной революции (Индустрия 4.0) 

Индустрия 4.0 (четвертая промышленная революция) предполагает следующий путь 

развития (рис.1). 

Термином «Индустрия 4.0» (Indusrie 4.0) обозначался один из проектов государственной 

инновационной стратегии  Германии с 2011 по 2030 гг в которой описывалась концепция 

«умного производства» на базе глобальной сети IoT («интернета вещей») и IIoT 

(промышленного интернета). 

В более широком смысле Индустрия 4.0 – это трендовые тенденции по развитию технологии 

автоматизации и обмена данными (сюда включаются киберфизические системы, IoT, облачные 

вычисления). По сути, это абсолютно новый уровень по организации производства и управления 

цепочкой создания стоимости на всем пути жизненного цикла выпускаемой продукции. 

Появившиеся новые прорывные технологии обеспечили появление открытых 

информационных систем и глобальных промышленных сетей, которые выходят за пределы 

конкретного предприятия и осуществляют взаимодействие между собой. В результате эти 
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системы и сети, через воздействие на все сектора экономики и бизнеса, переводят 

промышленную автоматизацию на 4 уровень индустриализации. 

 

Рисунок 1 - Путь развития Индустрии 4.0 

Прорывными (ключевыми) технологиями Индустрии 4.0 являются те, которые не только 

уже появились и внедряются, но и те, которые «скоро» появятся и сейчас находятся на стадии 

НИОКР (рис.2). 

 

Рисунок 2 - Ключевые технологии четвертой промышленной революции – Индустрии 4.0 

Можно выделить те направления, где уже реализуется ряд новых технологий: 

1. в сфере складской логистики, промышленного производства – внедрение автономных 

роботов; 

2. в сфере сельского хозяйства, в точном земледелии – использование дронов, сенсоров; 

3. в сфере бизнес – создание цифровых двойников. 

Рассмотрим некоторые из компонентов новых технологий и их направленность: 

Big Data (Большие Данные) – обработка и переструктурирование массива цифровой 

информации машинными методами для принятия управленческих решений; 

IoT (Интернет вещей) – беспроводная передача данных через Интернет: способность 

«вещей» проводить идентификацию друг друга, считывать состояние, передавать данные, 

обрабатывать полученную информацию. 

AI (Искусственный интеллект - ИИ) – технология создания интеллектуальных машин 
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позволяющих избавить людей от рутинной работы. 

Облачные вычисления – технология предоставления через глобальную сеть Интернет 

различных вычислительных служб (в том числе, баз данных, хранилища, серверов, сетей, 

аналитики / интернет-анализа, программного обеспечения). Обеспечивается для компании: 

сокращение затрат, глобальный масштаб деятельности, скорость обработки информации, 

высокая производительность, надежность, безопасность. 

Аддитивное производство (3D-печать) – производственный процесс создания 3D-

принтером трехмерных объектов (путем нанесения специального материала слоями) исходя из 

цифровой 3D-модели объекта. 

Робототехника – прикладная наука, которая реализует цикл: изучение – проектирование 

конструирование – сбор – выпуск роботов и роботизированных систем.  

Квантовые вычисления – технология на основе квантовой физики с использованием кубитов 

(наименьший элемент для хранения информации), что позволит обрабатывать все 

анализируемые элементы / состояния одновременно, с высочайшей скоростью. 

Рассматриваемые прорывные технологии качественно меняют цифровое пространство и в 

целом – цивилизационное развитие, а это значит, что возникает еще один важный аспект для 

исследования – нормативно-правовой. Если данных технологий ранее не существовало, то как 

будет осуществляться их регулирование? Сузим область исследования до процесса развития ИИ 

и робототехники. 

Инструментами (социальными регуляторами) жизни людей являются определенные 

категории, правила, к которым относятся: право, мораль и нравственность, религия, обычаи, 

технические стандарты и корпоративные нормы. Если посмотреть на историю вопроса по 

разработке социальных регуляторов для новых технологий, то можно вспомнить «Закон 

Красного флага», принятого в 1865 году Британским Парламентом, когда были созданы первые 

автомобили. В связи с этим было принято, что перед каждой машиной должен идти человек с 

красным флагом, чтобы прохожие испытывали страха. Данный закон действовал в 

Великобритании  30 лет, что ограничивало автомобилестроение.  

В США ситуация также сложилась неоднозначная, потому что благодаря появлению 

«Принципов научного менеджмента», которые разработал Фредерик Уиснлоу Тейлор, появился 

менеджмент. Генри Форд, как активный последователь данных Принципов, стал внедрять их в 

производство своих автомобилей, развивая и дополняя. Именно он создает конвейерное 

производство исходя из постулата Ф.У.Тейлора что «все необходимое для труда работника 

должно быть расположено по пути его следования». В результате производительность труда на 

заводе Г.Форд выросла многократно. Автомобилей стали производить такое количество по 

доступной цене, что в каждой семье их было по несколько штук. Но, в отсутствии правил 

дорожного движения они создали огромную проблему для общества. 

Существует дифференциация в категориях ИИ и роботы на основе ИИ. 

В различных нормативных актах в России уже можно найти термины «робот» и 

«искусственный интеллект» и даже некую классификацию (рис.3). 

Существует также классификация ИИ:  

1. Сильный ИИ – сверхразум – он не существует и, возможно, не будет создан; 

2. Слабый ИИ – создан и реализуется в прикладных технологиях. 

Тогда что и как регулировать? Как в мире решаются эти вопросы и какие инструменты 

используются? Проанализируем эти аспекты, выявив: 1) национальное регулирование; 2) 

этические нормы; 3) корпоративные нормы; 4) технические стандарты; 5) наднациональное 
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регулирование. 

 

Рисунок 3 - Классификация роботов на основании ИИ  

Первый инструмент – национальное регулирование: роботы 

Национальное регулирование роботов включает несколько актов непосредственного 

действия и различные стратегии. 

ЕС: Стратегия развития Вобонсз (2020) + Резолюция Европарламента «Нормы 

гражданского права о робототехнике» (2017) 

Япония: Стратегия «New Robot Strategy» (2015) 

Эстония: «Закон о роботах-курьерах» (2017) 

Южная Корея: «Закон о развитии и распространении умных роботов» (2008) 

США: «National Robotics Initiative 2.0 (2011) + erparerua Robotics to US Robotics (2016) 

Китай: 13-тый Пятилетний план (2016) + План развития робототехнический 

промышленности + План развития технологий искусственного интеллекта нового, 

поколения (2017) 

Национальное регулирование ИИ включает множество стратегий, деклараций о развитии 

данных технологий. Приведем пример двух  стран – Китай и Англия: 

1) Китай - в 2017 году принял «План развития ИИ нового поколения» (до 2030 года). В  

документе заложены четкие KPI (ключевые показатели эффективности) с точки зрения 

денег, сроков. Документ фиксирует Что сделать, на Чем акцентироваться, чтобы стать 

крупнейшей державой. При этом и экономика, и даже правовая система должны быть 

основаны на технологиях искусственного интеллекта. 

2) Англия - в 2017 году в Палате Лордов была создана Всепарламентская экспертная группа 

по изучению технологий ИИ, которая за несколько лет пригласила выступить почти всех 

ключевых представителей индустрии по вопросу ИИ, существующих и будущих 

разработок: их достоинств и рисков. В результате в Британском Правительстве был 
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создан Офис по искусственному интеллекту (ИИ) и введена должность Министра по ИИ. 

В России к таким нормативным актам относят следующее:  

 Национальная стратегия развития ИИ до 2030 года; 

 Концепция развития регулирования отношений в сфере технологий ИИ и РТ до 2024 года; 

 Постановление Правительства РФ «О проведении эксперимента по опытной эксплуатации 

на автомобильных дорогах общего пользования высокоавтоматизированных 

транспортных средств» (2018 № 1415); 

 ФЗ № 462 «О внесении изменений в ВК РФ в части использования беспилотных 

воздушных судов» (2015); 

 Закон об экспериментальном правовом режиме в городе Москва (2020); 

 Закон об экспериментальных правовых режимах в сфере цифровых инноваций (2020). 

Сегодня в мире создано очень много этических документов (по оценке экспертов – более 

1100). В России таких инициатив пока мало, но тенденция к увеличению фиксируется. 

Рассмотрим в качестве примере одну из этических проблем и сформированных правил – 

насколько они реалистичны. 

«Проблема ответственности» рассматривается в знаменитых законах робототехники 

Айзека Азимова (американский писатель-фантаст: в 1942 г в рассказе «Хоровод» 

сформулировал три закона робототехники, а в 1986 г в романе «Роботы и Империя» предложил 

«нулевой» закон в дополнение). 

Можно сказать, что А. Азимов первый попробовал сформулировать регулирующие правила 

в использовании робототехники на основе ИИ. Но сегодня таких правил в мире предложено 

очень много, даже создано несколько институтов по изучению данного вопроса. Например, 

«Институт будущего жизни» - некоммерческая волонтерская организация около Бостона (США) 

нацеленная на поиск способов снижения экзистенциальных рисков для человечества, в 

частности рисков от развития передового ИИ. В числе основателей – Илон Маск (Tesla Motors), 

Яан Таллин (Skype), Макс Тегмарк (MIT) и другие выдающиеся люди нашего времени 

[Глинкина, 2019, 412]. 

В 2017 г на Конференции в Калифорнии (США) поднимались вопросы по ответственности 

при разработке искусственного интеллекта. В результате были сформулированы 

«Азиломарские принципы» - 23 рекомендации, суть которых в том, что все системы ИИ 

создаются для помощи человечеству, а не для его замены. К некоторым из них относят 

следующее:  

 отказ от гонки;  

 совместное процветание;  

 человеческие ценности;  

 общее благо.  

Третий инструмент – корпоративные нормы 

На мировом уровне в 2016 г была создана специальная организация – Partnership on AI 

(Партнерство по ИИ), объединившая около 100 некоммерческих организаций и компаний для 

изучения проблемы ответственного использования искусственного интеллекта. Это – 

крупнейшие разработчики в сфере ИИ, которые объединились в том числе для разработки 

этических решений. 

В 2020 г появилось еще одно сообщество Global Partnership on Artificial Intelligence 

(Глобальное партнерство по ИИ) учрежденное членами семи стран (Австралия, Республика 

Корея, ЕС, Индия, Новая Зеландия, Сингапур, Словения), как международная инициатива по 
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обеспечению ответственного и гуманного развития, использования ИИ. 

Таким образом, в мире уже существуют примеры корпоративных принципов и это 

полноценный тренд, а вот в России их практически нет. В 2021 г Группа Сбер утвердила 

принципы этики, связанные с разработкой и применением технологии ИИ. Они были 

разработаны на основе требований «Национальной стратегии развития ИИ на период до 2023 

г», утвержденной Указом Президента России от 10.10.2019 № 490. 

Четвертый инструмент – технические стандарты 

Этот специфический инструмент должен определять технические требования к конкретным 

продуктам и приложениям в сфере ИИ. На сегодняшний день в мире активно идет 

стандартизация технологий и в первую очередь на двух основных площадках: 

1. SC 42 «AI» - это подкомитетет ISO/IEC JTC 1 (Международного технического комитета), 

куда вошли Международная организация по стандартизации (ISO) и Международная 

электротехническая комиссия (IEC) по ИИ. 

2. IEEE – Институт инженеров электротехники и электроники (США). 

В России Приказом Росстандарта № 1732 от 25.07.2019 г создан ТК 164 по «ИИ» 

(Технический комитет по стандартизации №164 «Искусственный интеллект»). По сравнению с 

другими странами в России, по мнению ряда экспертов, технологии ИИ развиваются активно. 

По данным исследования компаний TAdviser и «Ростелекома» ИИ-решения в бизнесе уже 

используют 85% организаций России. 

В Докладе Национального центра развития ИИ при Правительстве РФ от марта 2024г 

проведена оценка по готовности использования технологий ИИ в отраслях народного хозяйства 

в объеме 32%, что является – средним уровнем [Индекс готовности приоритетных отраслей 

экономики Российской Федерации к внедрению искусственного интеллекта, 2024]. 

Четвертый инструмент – наднациональное регулирование 

По сути, это определенные усилия стран мира независимо от географического 

месторасположения, культурных, социально-экономических особенностей и политических 

воззрений определить некоторые правила жизни для всего мирового сообщества в условиях 

развития генеративного ИИ. Ключевыми международными организациями с 2019 г в этом 

направлении являются следующие: ОЭСР (2019г), Совет Европы (СЕ-2019г), ЮНЕСКО (2020г). 

Они разработали уже ряд рекомендательных актов по работе с ИИ – особо можно выделить СЕ, 

в рамках которого создан специальный Комитет с несколькими рабочими группами, одну из 

которых возглавляет Россия. Цель – создать понятные для всех стран направления 

регулирования ИИ по аналогии с Правилами дорожного движения. 

Сейчас, например, тестируются, а в некоторых странах используются, беспилотные 

автомобили, но общих Правил дорожного движения таких транспортных средств не существует. 

Поэтому страны мира принимают отдельные законы, разрешающие тестирование машин на 

определенных территориях, определенных категорий. Общие изменения в Правилах дорожного 

движения беспилотных автомобилей возможно только после инициации изменений в Венской 

конвенции о дорожном движении 1968 г., что и было сделано. 

Если посмотреть результаты исследования международной консалтинговой компании 

KPMG за 2020 г по рейтингу стран: оценка готовности внедрения технологии беспилотного 

управления автомобилями, то место России среди 25 стран - 22 место. Конечно, любой рейтинг 

берет за основу ряд критериев, которые иногда сложно совместить друг с другом, но давайте 

проанализируем – в чем могут быть проблемы [Glinkina, Ganina, Maslennikova, Solostina, 

Soloveva, 2020, с.459]. 



Regional and sectoral economy 611 
 

Digital Transformation of Business Environment… 
 

В 2018 г было принято Постановление Правительства РФ №1415 в котором определены 

параметры и возможности для регулирования беспилотного транспорта, но только в 

ограниченный период – с 01.12.2018 по 01.03 2022 гг. 

То есть, нормативный документ был принят, в котором было разрешено тестирование 

беспилотных авто на дорогах общего пользования причем на территории нескольких субъектов 

РФ. Так же определялось, что каждая машина должна быть застрахована на 10 млн рублей, 

иметь системы постоянной видеозаписи действий водителя и дорожной обстановки, иметь 

кнопку активации/деактивации системы вождения и другое. Тогда почему у России в 

международном рейтинге такое низкое место? Эксперты выделяют две основных проблемы – 

проанализируем их. 

Проблема 1 – Выбор места для тестирования. Российская Федерация имеет обширную 

территорию с разным природно-географическим ландшафтом, поэтому нет единообразия в 

дорожных тестовых площадках. Например, разрешенными к тестированию были ограниченные  

трассы Москвы и Татарстана (г. Иннополис) с хорошим дорожным покрытием и прямыми 

трассами. Но на территории РФ есть горные перевалы, дороги с плохим дорожным покрытием 

в провинциальных городах, разбитые дороги в сельской местности и сложные дороги на 

северных территориях.  

То есть, при разработке и принятии норморегулирующих документов в РФ по данной 

проблеме необходимо принимать во внимание географическую протяженность страны, ее 

разнообразие, в том числе и климатическое. В 2020 году правительство расширило список 

регионов в которых разрешалось использование беспилотных автомобилей в 13 регионах.  В 

марте 2022 г правительством уже был утвержден для беспилотных автомобилей 

экспериментально-правовой режим (ЭПР) для 38 регионов. 

Исследование аспектов по разработке и применению технологий ИИ так же требует 

рассмотрения ряда отдельных проблема. 

Перечислим проблемы применения ИИ технологий.  

1) Проблема вагонетки – в основе ключевой вопрос: кто и как будет принимать решение 

при движении беспилотной машины, если возникнет ситуация форс-мажора.  

2) Проблематика социальных последствий роботизации  

3) Проблематика контроля разработок в сфере ИИ и роботизации  

4) Проблематика ответственности  

5) Проблематика Киборгизации (Роботизации).  

6) Проблематика конфиденциальности жизни людей. Этот вопрос связан с этикой – готовы 

ли люди к тому, что информация по их жизни будет доступна многим?  

Заключение  

Результаты проведенного исследования показывают, что новые технологии активно 

присутствуют в нашей жизни завоевывая все новые и новые сферы и направления 

жизнедеятельности людей. Вопросов, которые предстоит решить всему мировому сообществу, 

переходя к следующему цивилизационному витку – большое количество, и сейчас каждое 

государство пытается справиться с этим самостоятельно.  

Конечно, все зависит от возможностей и развитости социально-экономической среды того 

или иного государства, наличия необходимых ресурсов, более важных текущих проблем, но 

главное – что происходящие изменения уже необратимы и с этим придется жить всему 

мировому сообществу. 
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The study investigates transformational changes in the global business environment driven by 

artificial intelligence and robotics development within the Fourth Industrial Revolution framework. 
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The authors analyze emerging challenges in economic digitalization, focusing particularly on legal 

aspects of disruptive technology regulation and systemic socio-technical problems. The research 

examines various scenarios of business environment digital transformation while evaluating societal 

responses to technological innovations. Special attention is given to unresolved issues in 

technological governance, including ethical considerations of AI implementation and workforce 

adaptation to automation processes. The findings reveal significant institutional barriers facing 

Russian enterprises in AI adoption, with manufacturing sectors demonstrating higher efficiency 

gains from robotics implementation compared to service industries. The study formulates 

recommendations for balanced technological governance that fosters innovation while addressing 

socio-economic impacts of automation. 
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