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Аннотация 

В исследовании рассматриваются последствия цифровой трансформации для практики 

ИТ-аудита, тщательно анализируются возможности и проблемы, с которыми сталкиваются 

организации по всему миру. Цель исследования - повысить эффективность ИТ-аудита 

путем выявления ключевых моментов и разработки рекомендаций по адаптации. 

Тщательно изучив существующую литературу и обобщив основные выводы, исследование 

стремится пролить свет на то, как организации могут использовать ИТ-аудит для 

оптимизации преимуществ цифровой трансформации и снижения сопутствующих рисков. 

Проведя исчерпывающий обзор литературы, исследование изучает влияние цифровой 

трансформации на ИТ-аудит, опираясь на авторитетные источники, чтобы 

проанализировать развивающуюся роль, пути совершенствования и возникающие 

препятствия. Полученные результаты подчеркивают необходимость перестройки практики 

ИТ-аудита для эффективного противостояния растущим технологическим требованиям. 

Литература свидетельствует о значительных метаморфозах в ИТ-аудите, вызванных 

внедрением цифровых технологий. В то время как перспективы включают в себя развитие 

аналитики данных, автоматизацию и стратегические консультативные роли, проблемы 

вырисовываются в виде рисков кибербезопасности и нехватки ресурсов. В конечном итоге 
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исследование подчеркивает необходимость адаптации ИТ-аудита к технологическому 

прогрессу при одновременном решении сложных задач для поддержания его 

эффективности. В заключение следует отметить, что цифровая трансформация требует 

активной переориентации практики ИТ-аудита, чтобы противостоять возникающим 

рискам. Использование аналитики данных и стратегических ролей повышает 

эффективность, однако решение проблем кибербезопасности и нехватки ресурсов требует 

упреждающих мер и стратегических инвестиций. Организации могут оптимизировать 

отдачу от цифровой трансформации, укрепив ИТ-аудит с помощью проактивных 

инициатив и развития талантов. 

Для цитирования в научных исследованиях 

Шудуева З.А., Григорьева И.В., Шахдуллаев К.Д. Роль аудита ИТ, цифровая 
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Введение 

Цифровая трансформация стала важнейшим явлением, меняющим ландшафт современного 

бизнеса и открывающим как возможности, так и проблемы для организаций разных отраслей. 

Эта трансформация, вызванная стремительным развитием технологий и изменением поведения 

потребителей, коренным образом изменила методы работы, взаимодействия с клиентами и 

создания стоимости. 

В этом контексте роль ИТ-аудита становится все более важной для обеспечения того, чтобы 

организации эффективно справлялись со сложностями цифровой трансформации, снижая при 

этом сопутствующие риски. 

По мере того, как организации реализуют инициативы по цифровой трансформации, чтобы 

оставаться конкурентоспособными и отвечать меняющимся требованиям рынка, необходимость 

в надежных методах ИТ-аудита становится первостепенной. ИТ-аудит играет важнейшую роль 

в обеспечении уверенности, понимания и надзора за системами и процессами информационных 

технологий (ИТ) организаций. Оценивая эффективность, действенность и защищенность ИТ-

систем и средств контроля, ИТ-аудит помогает организациям выявить области улучшения, 

снизить риски и улучшить общее управление. 

Цель данной статьи - всесторонне изучить роль ИТ-аудита в цифровой трансформации. 

Рассматривая возможности и проблемы, с которыми сталкивается ИТ-аудит в контексте 

цифровой трансформации, эта статья призвана дать представление о том, как организации могут 

использовать ИТ-аудит для эффективной оптимизации своих цифровых инициатив. Кроме того, 

в этой статье будут описаны лучшие практики, стратегии и рекомендации для организаций и 

специалистов по ИТ-аудиту, которые помогут им адаптироваться и процветать в цифровую 

эпоху. Цифровая трансформация - это стратегическая интеграция цифровых технологий во все 

аспекты бизнес-операций, приводящая к фундаментальным изменениям в работе организаций и 

создании ценностей. Ключевыми факторами цифровой трансформации являются развитие 

технологий, изменение поведения потребителей и усиление конкуренции на цифровом рынке. 
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ИТ-аудит, традиционно ориентированный на оценку эффективности и целостности ИТ-

систем и средств контроля, эволюционирует в ответ на цифровую трансформацию. В 

дополнение к своим традиционным задачам ИТ-аудит теперь играет более широкую роль в 

поддержке цифровых инициатив организаций. Эта расширенная сфера включает оценку рисков, 

связанных с цифровыми технологиями, обеспечение соответствия нормативным требованиям и 

повышение общего уровня управления ИТ-процессами. 

Цифровая трансформация открывает перед ИТ-аудитом многочисленные возможности для 

повышения ценности организаций. Используя цифровые технологии и аналитику данных, ИТ-

аудит может обеспечить более глубокое понимание ИТ-систем и процессов, выявить 

возникающие риски и повысить эффективность принятия решений. Кроме того, ИТ-аудит 

может помочь организациям оптимизировать их усилия по цифровой трансформации, оценивая 

эффективность цифровых инициатив и рекомендуя улучшения. Несмотря на возможности, 

открывающиеся благодаря цифровой трансформации, ИТ-аудит сталкивается с рядом проблем 

при адаптации к этому быстро меняющемуся ландшафту. К этим проблемам относятся 

повышенная сложность ИТ-среды, риски кибербезопасности и требования к соблюдению 

нормативных требований (Isaca, 2020; Siponen, 2010). Кроме того, быстрый технологический 

прогресс и организационные изменения создают проблемы для традиционной практики ИТ-

аудита, требуя от аудиторов постоянного обновления своих навыков и методик. 

Понимание цифровой трансформации 

Цифровая трансформация стала важнейшим понятием в современном бизнесе, означающим 

глубокое влияние технологий на стратегии и деятельность организаций. По своей сути цифровая 

трансформация подразумевает интеграцию цифровых технологий во все аспекты деятельности 

организации, кардинально меняя методы работы и предоставления ценности клиентам.Этот 

сдвиг парадигмы обусловлен различными факторами, включая распространение цифровых 

технологий, изменение ожиданий потребителей и разрушительные рыночные силы. 

В последние годы организации разных отраслей приступили к реализации инициатив по 

цифровой трансформации, чтобы сохранить конкурентоспособность и актуальность в 

цифровую эпоху. Эти инициативы охватывают широкий спектр мероприятий, таких как 

внедрение облачных вычислений, использование аналитики больших данных и внедрение 

искусственного интеллекта. Внедряя цифровую трансформацию, организации стремятся 

повысить операционную эффективность, улучшить качество обслуживания клиентов и 

внедрить инновации. 

Роль ИТ-аудита 

По мере того, как организации переживают цифровую трансформацию, роль ИТ-аудита 

становится все более важной в обеспечении эффективности и безопасности цифровых 

инициатив. Традиционно ИТ-аудит фокусировался на оценке соответствия нормативным 

требованиям и внутреннему контролю. Однако в эпоху цифровой трансформации роль ИТ-

аудита становится все более широкой, включая управление рисками, кибербезопасность и 

управление. 

ИТ-аудит играет важнейшую роль в оказании помощи организациям в преодолении 

сложностей цифровой трансформации, обеспечивая гарантии надежности и целостности 

цифровых систем и процессов. Оценивая средства контроля ИТ и выявляя потенциальные 
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риски, ИТ-аудиторы помогают организациям смягчать угрозы и защищать свои цифровые 

активы (Warren et al., 2019). Кроме того, ИТ-аудит способствует согласованию ИТ-инициатив с 

бизнес-целями, гарантируя, что усилия по цифровой трансформации принесут пользу 

организации [Делойт, 2019]. 

Возможности ИТ-аудита в условиях цифровой трансформации несмотря на проблемы, 

возникающие в связи с цифровой трансформацией, она также открывает перед ИТ-аудитом 

широкие возможности для повышения ценности организаций. Используя технологии анализа 

данных и автоматизации, ИТ-аудит может повысить свою эффективность и результативность 

при оценке цифровых систем и процессов [Делойт, 2019]. Кроме того, ИТ-аудит может 

предоставить руководству ценные сведения, выявив области для оптимизации и улучшения 

цифровых инициатив ИТ-аудит может играть проактивную роль в поддержке процесса 

цифровой трансформации организаций, предоставляя консультационные услуги и 

стратегические рекомендации. Оставаясь в курсе развивающихся технологий и отраслевых 

тенденций, ИТ-аудиторы могут помочь организациям использовать возможности и решать 

проблемы, связанные с цифровой трансформацией. Проблемы, с которыми сталкивается ИТ-

аудит в процессе цифровой трансформации несмотря на возможности, открывающиеся 

благодаря цифровой трансформации, ИТ-аудиторы также сталкиваются с рядом проблем при 

адаптации к меняющемуся цифровому ландшафту [Делойт, 2019]. Одной из таких проблем 

является быстрый темп технологических изменений, который требует от ИТ-аудиторов 

постоянного обновления своих навыков и знаний, чтобы не отставать от возникающих угроз и 

уязвимостей. Сложность цифровых систем и процессов может создавать трудности для ИТ-

аудиторов при проведении комплексных оценок и выявлении рисков. 

В контексте цифровой трансформации ИТ-аудит сталкивается с проблемами, связанными с 

соблюдением нормативных требований, поскольку организациям приходится ориентироваться 

в сложном ландшафте нормативных актов по защите данных и конфиденциальности. ИТ-

аудиторы должны быть в курсе меняющихся нормативных требований и следить за тем, чтобы 

организации соблюдали соответствующие законы и стандарты [Ловаас, 2021]. 

Цифровая трансформация создает как возможности, так и проблемы для ИТ-аудита. 

Понимая последствия цифровой трансформации и решая ключевые проблемы, ИТ-аудиторы 

могут сыграть ключевую роль в оказании помощи организациям в использовании преимуществ 

цифровых технологий и управлении сопутствующими рисками. 

Протокол исследования 

Выбор баз данных: В процессе поиска литературы были запрошены электронные 

библиотеки, известные тем, что в них хранится соответствующая литература в области ИТ-

аудита и цифровой трансформации. Основные базы данных, использованные для данного 

исследования, включают Scopus, IEEE Xplore, ACM Digital Library и Google Scholar. 

Определение вопросов исследования 

Вопросы исследования были сформулированы на основе ключевых тем, выявленных в ходе 

предварительного изучения литературы, связанной с ИТ-аудитом и цифровой трансформацией. 

В основу исследования легли следующие вопросы: Как цифровая трансформация влияет на роль 

и сферу применения практики ИТ-аудита в современных организациях? Какие ключевые 

возможности открываются перед ИТ-аудитом в контексте цифровой трансформации и как их 
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можно использовать для повышения ценности организаций? Каковы основные проблемы, с 

которыми сталкивается ИТ-аудит в эпоху цифровой трансформации, и как их можно 

эффективно решить? 

В качестве критериев поиска были выбраны статьи на английском языке, опубликованные 

в период с 2012 года по настоящее время. Строки критериев включения были определены таким 

образом, чтобы выявить релевантные статьи, связанные с ИТ-аудитом, цифровой 

трансформацией и их пересечением. Критерии исключения были установлены для отсеивания 

нерелевантных статей на основе языка, типа публикации, дублирования, доступности полного 

текста, статуса рецензирования и даты публикации. 

Материал исследования и валидация 

Из отобранных баз данных были извлечены статьи, отвечающие критериям включения. 

Тематический анализ проводился с целью выявления закономерностей, тенденций и идей, 

связанных с вопросами исследования. 

Для подтверждения полученных результатов 20 экспертам в области ИТ-аудита и цифровой 

трансформации была разослана анкета, основанная на выявленных темах. 

Результаты SLR будут обобщены и представлены в последующих разделах отчета об 

исследовании, давая представление о роли, возможностях и проблемах ИТ-аудита в эпоху 

цифровой трансформации. 

Результаты и обсуждение 

Результаты обзора литературы подчеркивают глубокое влияние цифровой трансформации 

на роль и масштабы практики ИТ-аудита в современных организациях. Очевидна значительная 

эволюция в характере ИТ-аудита, характеризующаяся отходом от традиционных подходов, 

ориентированных на соблюдение требований, в сторону более широкого внимания к 

управлению рисками, кибербезопасности и аспектам управления [Гулистан, 2020]. Этот переход 

подчеркивает необходимость адаптации ИТ-аудита к динамичному технологическому 

ландшафту, который включает в себя увеличение объемов данных и появление новых 

технологий [Ловаас, 2021]. Поскольку организации все активнее внедряют цифровые 

технологии и облачные решения, ИТ-аудиты сталкиваются с необходимостью оценки 

адекватности средств контроля и гарантий в сложных взаимосвязанных ИТ-средах. Более того, 

развивающаяся нормативная база и рост угроз кибербезопасности подчеркивают важность 

проактивного, перспективного подхода специалистов по ИТ-аудиту к выявлению и снижению 

рисков. По сути, цифровая трансформация переосмыслила роль ИТ-аудита, потребовав 

всестороннего понимания развивающихся технологий и проактивной позиции в отношении 

возникающих рисков и проблем. 

Результаты обзора литературы проливают свет на трансформационное воздействие 

цифровизации на практику ИТ-аудита в современных организациях. Наблюдается значительное 

изменение парадигмы, переход от традиционных подходов, ориентированных на соблюдение 

требований, к более целостному фокусу на управлении рисками, кибербезопасности и аспектах 

управления. Эта эволюция подчеркивает необходимость для специалистов по ИТ-аудиту 

адаптироваться к динамичному технологическому ландшафту, характеризующемуся 

увеличением объемов данных и появлением новых технологий. По мере того, организации все 

активнее внедряют цифровые технологии и облачные решения, перед ИТ-аудитом встает задача 
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обеспечения адекватности контроля и гарантий в сложных, взаимосвязанных ИТ-средах. Кроме 

того, развивающаяся нормативная база и распространение угроз кибербезопасности 

подчеркивают необходимость проактивного, перспективного подхода специалистов по ИТ-

аудиту к выявлению и снижению рисков. 

В ответ на вызовы, связанные с цифровой трансформацией, организации могут 

использовать несколько эффективных стратегий для совершенствования практики ИТ-аудита. 

К ним относятся инвестиции в непрерывное обучение и повышение квалификации 

специалистов по ИТ-аудиту, внедрение надежных мер кибербезопасности, постоянное 

обновление нормативных требований и разработка индивидуальных рамок аудита с учетом 

потребностей организации. Кроме того, выделение достаточных ресурсов, формирование 

культуры открытости и адаптивности, а также интеграция процессов аудита с бизнес-

операциями — все это необходимо для преодоления проблем и максимизации ценности ИТ-

аудита в цифровую эпоху. В обзоре литературы определены ключевые возможности ИТ-аудита 

для использования инициатив по цифровой трансформации и повышения ценности 

организаций. Эти возможности включают в себя расширение возможностей аналитики данных, 

внедрение непрерывного мониторинга и автоматизации, принятие проактивного подхода к 

управлению рисками, предоставление отчетности и аналитических данных в режиме реального 

времени, согласование деятельности ИТ-аудита с бизнес-процессами, укрепление системы 

обеспечения соответствия и управления, а также позиционирование ИТ-аудита как 

стратегического советника высшего руководства. Используя эти возможности и эффективно 

решая проблемы, связанные с цифровой трансформацией, организации могут расширить 

возможности своих служб ИТ-аудита, чтобы ориентироваться в сложностях цифрового 

ландшафта, снижать риски и способствовать созданию стоимости в соответствии со 

стратегическими целями бизнеса. 

Заключение 

Обзор литературы подчеркивает преобразующее воздействие цифровой трансформации на 

практику ИТ-аудита и более широкий организационный ландшафт. Развивающаяся природа 

технологий потребовала фундаментального изменения роли и масштабов ИТ-аудита, 

подчеркнув важность проактивного, ориентированного на риски подхода к решению 

возникающих проблем. Поскольку организации продолжают внедрять цифровые технологии и 

осуществлять цифровую трансформацию, ИТ-аудит играет важнейшую роль в обеспечении 

целостности, безопасности и управления ИТ-системами и процессами. Результаты 

исследования подчеркивают необходимость адаптации специалистов по ИТ-аудиту к 

меняющемуся технологическому ландшафту путем совершенствования своих навыков и знаний 

в таких областях, как кибербезопасность, аналитика данных и соблюдение нормативных 

требований. Инвестиции в непрерывное обучение и повышение квалификации необходимы для 

того, чтобы вооружить аудиторов компетенциями, необходимыми для эффективного 

управления сложной ИТ-средой и возникающими рисками. Кроме того, организации должны 

уделять первостепенное внимание сотрудничеству и интеграции между ИТ-аудитом, ИТ-

операциями и бизнес-подразделениями, чтобы способствовать согласованию аудиторской 

деятельности со стратегическими бизнес-целями. Развивая культуру открытости и 

адаптивности, организации могут преодолеть сопротивление изменениям и стимулировать 

инновации в практике ИТ-аудита. В обзоре литературы также определены ключевые 
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возможности ИТ-аудита для использования инициатив по цифровой трансформации и 

повышения ценности организаций.  
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Abstract 

The study examines the implications of digital transformation for IT audit practice, scrutinizing 

the opportunities and challenges faced by organizations around the world. The study aims to improve 

the effectiveness of IT auditing by identifying key points and developing recommendations for 

adaptation. By thoroughly reviewing existing literature and summarizing key findings, the study 

seeks to shed light on how organizations can use IT auditing to optimize the benefits of digita l 

transformation and mitigate associated risks. By conducting an exhaustive literature review, the 

study examines the impact of digital transformation on IT audit, drawing on authoritative sources to 

analyze the evolving role, ways to improve, and emerging obstacles. The findings emphasize the 

need to redesign IT audit practices to effectively confront the growing technological demands. 

Literature indicates a significant metamorphosis in IT audit driven by the adoption of digita l 

technologies. While prospects include advances in data analytics, automation, and strategic advisory 

roles, challenges loom in the form of cybersecurity risks and resource constraints. Ultimately, the 
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study emphasizes the need for IT audit to adapt to technological advances while addressing complex 

challenges to maintain its effectiveness. In conclusion, digital transformation requires a proactive 

reorientation of IT audit practices to confront emerging risks. Leveraging data analytics and strategic 

roles improves efficiency, but addressing cybersecurity and resource constraints requires proactive 

measures and strategic investments. Organizations can optimize the impact of digital transformation 

by strengthening IT audit through proactive initiatives and talent development. 
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