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Аннотация 

Глобальная сеть «Интернет» открывает большое количество возможностей, таких как 

простота доступа, независимость от местонахождения, а также высокая скорость обмена 

информацией и относительная анонимность. Данные преимущества активно используются 

злоумышленниками для совершения компьютерных преступлений, в том числе и 

кибертерроризма. Стремительное развитие информационных технологий сопровождается 

увеличением совершения компьютерных преступлений. Наиболее опасной формой 

компьютерной преступности является кибертерроризм. В статье рассматривается понятие, 

особенности и способы совершения кибертерроризма, а также направления развития 

российского уголовного законодательства, направленного на противодействие 

кибератакам. Понятие кибертерроризма до сих пор не нашло легального определения и, 

соответственно, не предусматривается повышенной ответственности за подобные, 

бесспорно, общественно опасные деяния. В этом направлении первым шагом явилась 

криминализация неправомерного воздействия на критическую информационную 

инфраструктуру Российской Федерации (ст. 274.1 УК РФ) в 2017 г. и нарушений правил 

централизованного управления техническими средствами противодействия угрозам 

устойчивости, безопасности и целостности функционирования на территории Российской 

Федерации информационно-телекоммуникационной сети «Интернет» и сети связи общего 

пользования (ст. 274.2 УК РФ) в 2022 г. 
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Введение 

Современное общество характеризуется активным внедрением компьютерных технологий 

практически во все сферы жизни. Управление в бизнесе, оборот денежных средств, даже 

некоторые юридические процессы теперь могут проходить «дистанционно» [Осодоева, 2021]. 

В образовании появляются и совершенствуются системы электронных библиотек и 

электронных дневников, в медицине – электронные картотеки пациентов, различные 

медицинские онлайн-сервисы и возможность записи через информационно-

телекоммуникационные сети на прием к врачу, в культуре – свободный доступ к произведениям 

искусства. Можно с уверенностью сказать, что информационные технологии стали частью 

нашей повседневной жизни. 

Глобальная сеть «Интернет» открывает большое количество возможностей, таких как 

простота доступа, независимость от местонахождения, а также высокая скорость обмена 

информацией и относительная анонимность [Родивилина, Родивилин, Коломинов, 2021]. 

Данные преимущества активно используются злоумышленниками для совершения 

компьютерных преступлений, в том числе и кибертерроризма [Осодоева, 2021, 36]. 

Основная часть 

В Уголовном кодексе Российской Федерации отсутствует понятие компьютерного 

преступления. Другие нормативно-правовые акты также не раскрывают значение данного 

понятия. Формулировкой понятия компьютерного преступления или по-другому 

киберпреступления занимаются криминологи и ученые в области уголовного права [Васильев, 

Демин, 2009, 47]. 

Юридическая наука выделяет большое количество понятий компьютерных преступлений. 

Проанализировав мнения ученых и исследователей, сформулируем общее понятие. 

Компьютерное преступление – это общественно опасное деяние, совершаемое в 

киберпространстве и посягающее на общественную безопасность, права человека и 

собственность. При этом необходимым элементом механизма подготовки, совершения и 

сокрытия преступления является компьютерная информация, выступающая в роли предмета и 

(или) средства совершения преступления [Гейдаров, 2022].  

Под киберпространством (его еще называют виртуальным пространством) понимается 

создаваемое средствами компьютерной техники информационное пространство, в котором 

существуют определенного рода объекты или информация, представленная в виде 

машиночитаемых символов, то есть место, в котором функционируют компьютерные 

программы и происходит обработка, перемещение и хранение данных [Богачев, Редин, 2012, 

791]. 

Совершение киберпреступлений возможно только с помощью средств компьютерной 

техники, для функционирования которой необходимо программное обеспечение, находящееся 

в открытом или ограниченном доступе, а также проводных и беспроводных информационно-

телекоммуникационных сетей. В настоящее время большинство компьютерных преступлений 

совершаются путем удаленного доступа с помощью обычной компьютерной техники, на 

которой установлено специальное программное обеспечение. При таком доступе 

злоумышленники могут находиться на значительном расстоянии от объекта посягательства, 

даже в другой стране, что в свою очередь создает сложности при расследовании данных 

преступлений.  
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Кибертерроризм является наиболее опасной формой компьютерных преступлений, так как 

создает угрозу безопасности всему обществу. 

В то же время кибертерроризм является разновидностью терроризма. Понятие терроризма 

закреплено в ст. 3 Федерального закона от 06.03.2006 № 35-ФЗ «О противодействии 

терроризму». Под терроризмом понимается идеология насилия и практика воздействия на 

принятие решения органами государственной власти, органами местного самоуправления или 

международными организациями, связанные с устрашением населения и (или) иными формами 

противоправных насильственных действий. 

Вместе с тем, понятие «кибертерроризма» законодательно не закреплено. Обратимся к 

науке международного права и рассмотрим мнения некоторых ученых. Так, Ю. Бочаров 

полагает, что кибертерроризм есть не что иное, как определенная разновидность терроризма, 

направленная на устрашение и иное воздействие на принятие решений различных структур с 

использованием современных информационно-телекоммуникационных технологий [Бочаров, 

www]. 

Д. Деннинг считает, что существует 3 различных понятия: активизм, хакеризм и 

кибертерроризм. Активизм – это «легитимное» использование киберпространства для 

пропаганды своих идей, зарабатывания денег и привлечения новых членов. Хакеризм – это 

хакерские атаки, проводимые для выведения из строя отдельных компьютерных сетей или 

интернет-сайтов, получения доступа к секретной информации, хищения средств и т.д. 

Кибертерроризм – это компьютерные атаки, спланированные для нанесения максимального 

ущерба жизненно важным объектам информационной инфраструктуры [Бочинин, 2015, 62]. 

К. Лорд и Т. Шарп определяют кибератаку как враждебные действия с использованием 

компьютеров, электронной информации и/или цифровых сетей с целью манипулирования, 

хищения, вывода из строя, воспрещения доступа, ослабления или уничтожения критически 

важных систем и средств, а также данных. Кибершпионаж предполагает использование 

компьютерных или смежных систем для сбора сведений или выполнения определенных 

операций в киберпространстве или в реальном мире [Лукавский, www]. 

Кибертерроризм носит международный и межгосударственный характер, поскольку 

преступники и жертвы в момент совершения теракта могут находиться в разных частях света. 

Вместе с этим кибертерроризм характеризуется большой степенью скрытности и плохой 

раскрываемостью, минимальными финансовыми затратами и нанесением глобального 

материального ущерба [Соколова, 2017, 115].  

Кибертеракт основывается на использовании информационной инфраструктуры для 

создания условий, взывающих негативные последствия для общества и государства [Хачатрян, 

2018, 250]. Кроме того, отличительной особенностью кибертерроризма является открытость, 

выражающаяся в публичном оглашении условий и требований террориста, а также 

направленность действий на привлечение внимания средств массовой информации. 

Некоторые ученые выделяют следующие способы совершения кибертеракта: 

 несанкционированный доступ к различной информации (государственной, коммерческой, 

банковской и другим видам тайн, персональным данным); 

 причинение значительного ущерба элементам информационного пространства 

(разрушение информационных сетей, порча ресурсов, создание искусственных помех и 

т. п.); 

 захват каналов распространения информации с целью пропаганды террористической 

деятельности; 

 воздействие на программное обеспечение и информацию (воздействие вредоносных 
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программ, несанкционированные уничтожение, блокирование, копирование и 

искажение информации и т. д.); 

 захват СМИ для распространения информации в своих корыстных целях, запугивания 

населения, оглашения своих условий и требований; 

 уничтожение и порча линий связи, переадресация отправлений [Аман, Истлеев, 

Ахметкалиев, 2018, 25]. 

По мнению Е.А. Капитоновой [Капитонова, 2015, 33] способы совершения кибертеракта 

следует разделить на две группы. Первая характеризуется совершением теракта путем 

непосредственного посягательства на объекты компьютерной сферы и различные 

информационные сети, т. е. полностью находится вне закона. Во вторую группу входят 

действия, направленные на распространения информации, вызывающей у населения страх и 

панику, при этом используются легальные электронные средства массовой информации и 

социальные сети [Яцкина, 2020]. 

В свете современных геополитических тенденций на фоне фактически ведущихся 

информационных войн угрозы кибертерроризма будут только возрастать. Противодействие 

таким угрозам должно осуществляться не только организационно-техническими, но и 

правовыми способами, среди которых выступает уголовно-правовая защита [Кобец, 2022]. В 

последнее время в отечественное уголовное законодательство внесен ряд статей, 

предусматривающих ответственность за распространение ложной информации, направленной 

против России – статьи 207.1, 207.2 УК РФ в 2020 г., статьи 207.3, 282.4, 284.2 УК РФ в 2022 г. 

Не уменьшается необходимость выявлять экстремистские проявления в киберпространстве как 

идеологическую подпитку терроризма и привлекать экстремистов к уголовной ответственности 

[Куликов, 2021; Бендзяк, 2022; Болвачев, 2022]. Также эффективным направлением борьбы с 

кибертерроризмом является подрыв источников его финансирования, в том числе связанных с 

оборотом криптовалюты [Лемайкина, 2020]. 

Заключение 

Однако понятие кибертерроризма до сих пор не нашло легального определения и, 

соответственно, не предусматривается повышенной ответственности за подобные, бесспорно, 

общественно опасные деяния. В этом направлении первым шагом явилась криминализация 

неправомерного воздействия на критическую информационную инфраструктуру Российской 

Федерации (ст. 274.1 УК РФ) в 2017 г. и нарушений правил централизованного управления 

техническими средствами противодействия угрозам устойчивости, безопасности и целостности 

функционирования на территории Российской Федерации информационно-

телекоммуникационной сети «Интернет» и сети связи общего пользования (ст. 274.2 УК РФ) в 

2022 г. 
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Abstract 

The global network «Internet» opens up a large number of opportunities, such as ease of access, 

independence from location, as well as high speed of information exchange and relative anonymity. 

These advantages are actively used by attackers to commit computer crimes, including 

cyberterrorism. The rapid development of information technology is accompanied by an increase in 

the commission of computer crimes. The most dangerous form of computer crime is cyberterrorism. 

The article discusses the concept, features and methods of committing cyberterrorism, as well as the 

direction of development of Russian criminal legislation aimed at counteracting cyber-attacks. The 

concept of cyberterrorism has not yet found a legal definition and, accordingly, there is no increased 

responsibility for such, no doubt, socially dangerous acts. In this direction, the first step was the 

criminalization of unlawful impact on the critical information infrastructure of the Russian 

Federation (Article 274.1 of the Criminal Code of the Russian Federation) in 2017 and violations of 

the rules for centralized management of technical means to counter threats to the stability, security 

and integrity of the functioning of the information and telecommunications network on the territory 

of the Russian Federation « Internet” and public communication networks (Article 274.2 of the 

Criminal Code of the Russian Federation) in 2022. 
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