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Аннотация 

В данной статье рассматриваются некоторые этапы развития института вовлечения 

несовершеннолетних в преступления, а также вопросы необходимости глобальной 

научной, технической, организационной проработки проблем киберпреступлений в 

отношении несовершеннолетних. Статья содержит предложения по совершенствованию 

уголовного законодательства в рамках избранной темы. Основное внимание автор 

акцентирует на мерах профилактики вовлечения несовершеннолетних в совершение 

преступлений посредством сети Интернет, эффективном использовании действующих 

правовых норм и применении методов виктимологической профилактики. 

Рассматривается проблематика бесконтрольного доступа несовершеннолетних 

посредством сети Интернет к информации, способствующей их вовлечению в совершение 

преступлений. Приведены статистические данные по рассматриваемым вопросам. 

Затрагиваются аспекты квалификации данных преступлений, а также криминологические 

особенности лиц, совершающих противоправные действия с использованием сети 

Интернет, и способы совершения преступлений. Поднимаются вопросы внедрения в 

деятельность правоприменительных органов и образовательных учреждений методик 

профилактики вовлечения несовершеннолетних в преступную деятельность с учетом 

психологических особенностей данной группы. Актуальность статьи обусловлена 

увеличением криминогенного потенциала в области информационных технологий и 

недостаточной изученностью способа использования социальных сетей и Интернета для 

вовлечения несовершеннолетних в совершение противоправных действий. Статья имеет 

междисциплинарный характер, написана на стыке дисциплин уголовного права и 

криминологии. 
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Введение 

На разных этапах развития государства понятие института вовлечения несовершеннолетних 

в совершение преступления носило разный характер. Безусловно, определенный исторический 

период накладывал свой собственный отпечаток не только на приоритеты и ценности 

государства, но и очерчивал круг определенных проблем общества. Развивавшиеся 

правоотношения постепенно порождали возникновение новых проблем в уголовном праве и 

необходимость их регулирования. Практически все институты уголовного права России прошли 

огромный и тяжелый путь, на протяжении которого возникала необходимость появления новых 

определений, методов регулирования, рождения новых систем и структур уголовного права 

России и законодательства в целом. То есть вместе с процессом развития государства 

развивается право. А это значит, что эволюция одного института непременно влечет за собой 

развитие другого. 

Институт уголовной охраны прав несовершеннолетних начинает свое развитие еще на 

начальных этапах развития государства и права. Однако толкование понятия «вовлечение 

несовершеннолетнего в преступную деятельность» было впервые дано только 12 сентября 1969 

года. 

Представление о понятии «несовершеннолетний» также долгое время не было раскрыто 

полностью. Круг лиц, вовлекающих несовершеннолетних в преступления, был узко определен 

законодателем. А ведь на сегодняшний день этот круг лиц максимально увеличился. Способы 

вовлечения несовершеннолетних в преступления тоже менялись и продолжают меняться, и на 

эти изменения влияют именно особенности исторического периода и его развитие [Передерий, 

2017]. 

Изменения, которые были внесены в УК РФ, свидетельствуют не только о несовершенстве 

действующего уголовного закона, но и о сложности рассматриваемых в нем вопросов, а также 

необходимости его постоянного обновления.  

Основная часть 

Действующий УК РФ был разработан с учетом опыта прошлых норм, однако на 

сегодняшний день он тоже уже требует совершенствования, а именно дополнений и изменений 

в ст. 150-151. Такой подход есть результат нового осмысления данной проблемы и 

корректировки уголовно-правовых норм в соответствии с требованиями времени. 

На сегодняшний день цифровые технологии, в частности Интернет, играют важную роль 

для подростков. Все чаще доступ к Интернету происходит с использованием мобильных 

устройств и не привязан к дому или к школе, где контроль со стороны родителей и педагогов 

может снизить злоупотребление технологиями. Открытый и неконтролируемый доступ к сети 

Интернет, к различного рода социальным сетям приводит к значительному увеличению 

криминогенного потенциала в области информационных технологий. 
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Способы вовлечения в совершение преступления через Интернет просты в своем 

приготовлении, очень удобны и гарантируют преступнику анонимность [Ермолин, Чапайкина, 

2017]. Теперь количество потенциальных жертв многократно увеличилось вместе с 

возможностью для преступника остаться в тени и избежать ответственности. 

Согласно данным «Лаборатории Касперского» за 2021 год, более 95% учащихся средней 

школы имеют свой аккаунт в социальных сетях, среди учащихся младших классов – более 43%. 

Действия детей от 7 до 10 лет в социальных сетях контролируют менее 50% родителей, к 13 

годам этот процент снижается до 20%, к 16-18 годам несовершеннолетние имеют доступ к 

бесконтрольному пользованию Интернетом. Кроме того, 50% школьников признались, что 

получают приглашения дружить от незнакомых людей, более 34% –незнакомые взрослые. 

В современных условиях социальные сети представляют собой площадку для совершения 

преступных деяний, а также катализатор роста числа вовлечения несовершеннолетних в 

совершение таких преступлений, как незаконный оборот и распространение наркотических и 

психотропных средств; антиобщественные действия; распространение детской порнографии; 

изготовление взрывчатых веществ; истязания и иные насильственные действия; 

мошенничество. 

Значительное давление бесконтрольного информационного потока негативно влияет на 

психику несовершеннолетнего, а эмоциональная лабильность, присущая данной категории лиц, 

а также возрастные особенности порождают уязвимость перед всякого рода преступными 

личностями и деструктивными сообществами. 

С помощью мониторинга государственных органов часто не удается своевременно и 

оперативно блокировать подозрительных пользователей и сайты, процесс затягивается на 

несколько месяцев. 

Согласно статистическим данным Министерства внутренних дел Российской Федерации о 

состоянии преступности с января 2017 по январь 2021 года, численность преступлений, 

совершенных учащимися и студентами, напрямую зависит от количества случаев их вовлечения 

в совершение преступлений, то есть является детерминирующим фактором развития 

преступности несовершеннолетних и одной из причин сложившейся криминальной ситуации.  

Нельзя не согласиться с О.В. Артюшиной, что социально-демографическая и нравственно-

психологическая характеристика личности преступника изменилась: вместо 

криминологического портрета асоциальной личности, испытывающей трудности в социальной 

адаптации, злоупотребляющей алкогольными напитками и пр. и совершающей преступления в 

основном по бытовым мотивам, взрывного, «гневливого» типа личности получается иная 

картина: продвинутый IT-пользователь, интеллектуально развитый, трезво мыслящий и 

эмоционально устойчивый  

Часть 1 ст. 150 УК РФ закрепляет перечень различных способов вовлечения 

несовершеннолетнего в совершение преступления, однако, на наш взгляд, их перечень не 

является исчерпывающим. И это составляет одну из причин неэффективной борьбы с 

указанными преступлениями. 

В различных криминологических монографиях достаточно подробно описаны различные 

способы вовлечения несовершеннолетнего в совершение различных преступлений, однако 

использование социальных сетей и Интернета по сей день является недостаточно изученным. 

Виртуальные преступники склоняют несовершеннолетних к совершению преступлений, 

используя знания подростковой психологии, прежде всего манипулируя общечеловеческими 

ценностями и базовыми потребностями несовершеннолетнего во внимании, признании, 

понимании, сочувствии, сопереживании, одобрение, заботе или страхом наступления 
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неблагоприятных последствий в случае отказа от совершения диктуемых «вовлекателем» 

противоправных действий [Бастрыкин, 2017].  

В соответствии с п. 42 Постановления Пленума Верховного Суда РФ от 1 февраля 2011 года 

№ 1 «О судебной практике применения законодательства, регламентирующего особенности 

уголовной ответственности и наказания несовершеннолетних», под вовлечением понимаются 

действия взрослого лица, направленные на возбуждение желания совершить преступление.На 

наш взгляд, при правоприменении это определение допускает широкий спектр толкования и 

усложняет доказывание факта вовлечения подростков в совершение преступлений, поэтому 

нуждается в детализации и дополнении.  

Назрела необходимость глобальной научной, технической, организационной проработки 

проблем киберпреступлений в отношении несовершеннолетних, в связи с этим рассмотрим 

возможные варианты изменений в уголовное законодательство: 

Считаем, что необходимо рассмотреть возможность дополнить ст. 63 УК РФ и отнести 

совершение преступления лицом, достигшим уголовной ответственности, совместно с лицом, 

не достигшим совершеннолетия, к отягчающим обстоятельствам, если виновному лицу было 

известно о возрасте несовершеннолетнего.  

Полагаем, целесообразно дополнить УК РФ статьей «Распространение информации, 

причиняющей вред психологическому здоровью или развитию малолетних и 

несовершеннолетних детей». 

Нередко в правоприменительной практике возникают случаи, когда суды оправдывают 

виновных лиц из-за отсутствия понимания у них истинного возраста вовлеченного ими лица в 

совершение преступления. Данные проблемы в квалификации и излишнее вменение 

дополнительных составов преступления могут быть решены путем внесения в диспозицию ст. 

150 УК РФ указания на «заведомость» как обязательный признак, подлежащий установлению 

(доказыванию). 

Также стоит рассмотреть возможность добавить ч. 3 ст. 150 и ч. 3 ст. 151 УК РФ такими 

квалифицирующими признаками, как «совершение преступления в отношении двух и более 

несовершеннолетних» и «совершение преступления с использованием информационно-

телекоммуникационных сетей (включая сеть «Интернет»)». 

Конституционная гарантия защиты детства подразумевает, что весь государственный 

механизм должен обеспечивать надежную правовую защиту для подрастающего поколения. 

Предотвратить совершение преступления гораздо легче, чем устранять его последствия. А 

иногда совершение преступления приводит к последствиям, устранение которых уже 

невозможно. И здесь важную роль играют меры по предупреждению вовлечения 

несовершеннолетних в совершение преступлений, эффективное использования действующих 

правовых норм и, главное, умелое применения методов виктимологической профилактики. 

Органы Следственного комитета не должны ограничиваться традиционными 

профилактическими мероприятиями, такими как внесение представлений о принятии мер по 

устранению обстоятельств, способствовавших совершению преступления, в порядке ч. 2 ст. 158 

УПК РФ.  

Также мерой предупреждения вовлечения несовершеннолетних в совершение преступлений 

с использованием социальных сетей и Интернета в целом может послужить активное 

распространение рекламы в социальных сетях, содержащей информацию о негативных 

последствиях деятельности деструктивных интернет-сообществ, интернет-мошенников, лиц, 

совершающих посредством сети Интернет действия сексуального характера. Необходимо 

максимально распространять по телевидению и в Интернете информацию о способах 
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воздействия на несовершеннолетних, реципировать механизмы, используемые как в 

социальной, так и в политической рекламе для того, чтобы сформулировать в доступной для 

несовершеннолетних форме и на понятном для них языке призыв об отказе от участия в 

преступлениях и незамедлительном обращении в органы МВД. 

Помимо этого, должны практиковаться ежемесячные беседы со школьниками старших 

классов муниципальных образовательных учреждений, направленные на профилактику 

вовлечения в совершения преступлений в целом и посредством сети Интернет. Беседы должны 

включать не только общий информационный характер безопасного использования сети 

Интернет, но и освещать конкретные судебные дела и случаи из судебной практики по ст. 150 

УК РФ. Социальный анонимный ежемесячный опрос учащихся на тему деструктивных 

интернет-сообществ может помочь определить лиц, обдающих повешенной виктимностью, а 

также выявить актуальные опасные деструктивные идеологии, которые распространяются в 

социальных сетях в настоящее время. 

Заключение 

Таким образом, к числу основных направлений профилактики вовлечения 

несовершеннолетних в совершение преступлений посредством сети Интернет относятся 

повышение квалификации кадрового состава (педагогов) образовательных учреждений; 

массовое обеспечение учащихся информационными материалами и методическими 

рекомендациями по безопасному использованию социальных сетей; реализация органами 

государственной власти мер виктимологической профилактики несовершеннолетних; 

своевременность выявления ситуаций, создающих угрозу преступного воздействия на 

несовершеннолетнего, путем систематической индивидуальной профилактической работы в 

форме опросов и бесед; соблюдение соответствия реальности мер индивидуального воздействия 

на «вовлекателей», то есть их соответствие объективным возможностям их реализации. 

Внедрение в деятельность правоприменительных органов рекомендаций, разработанных в 

процессе исследования, а также дополнение и изменение действующего уголовного 

законодательства позволит сократить число случаев вовлечения несовершеннолетних в 

совершение преступлений и, как следствие, снизить уровень преступности 

несовершеннолетних.  
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Abstract 

This article discusses some stages in the development of the institution of involving minors in 

crimes, as well as the need for a global scientific, technical, and organizational study of the problems 

of cybercrimes against minors. The article contains proposals for improving the criminal legislation 

within the framework of the chosen topic. The main attention the author focuses on measures to 

prevent the involvement of minors in crimes through the Internet, the effective use of existing legal 

norms and the application of methods of victimological prevention. In the context of this work, the 

problem of uncontrolled access to minors via the Internet to information that contributes to their 

implementation in committing crimes also arises. Statistical data on the issues under consideration 

are given. Aspects of assessing data on crimes are touched upon, as well as criminological features 

of persons committing illegal acts using the Internet and committing crimes. The issues of 

introducing into the activities of law enforcement agencies and educational institutions methods of 

preventing the involvement of minors in criminal activities are considered, taking into account the 

psychological characteristics of this group. The relevance of the article is due to the increase in the 

criminogenic potential in the field of information technology and the insufficient knowledge of the 

method of using social networks and the Internet to involve minors in committing illegal acts. The 

article is interdisciplinary in nature, written at the intersection of the disciplines of criminal law and 

criminology. 
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