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Аннотация 

В статье представлен анализ новаций в российском законодательстве о контрольной и 

надзорной деятельности. Автор исследует концептуальные аспекты формирования 

системы обязательных требований в данной сфере. Особое внимание уделяется 

особенностям проведения контроля и надзора в информационно-коммуникационной сети. 

Дается обзор целей и задач информационного обеспечения контрольно-надзорной 

деятельности. Говорится о тенденции постоянного расширения информационного 

пространства за счет совершенствования научно-технической базы. Отмечается 

необходимость соблюдения требований в области информационной безопасности, в том 

числе, обеспечения безопасности пользователей сети Интернет. Автор заключает, что 

основная сложность контрольных правоотношений в данной сфере связана с определением 

круга субъектов контрольно-надзорной деятельности и собственно – определение, какие 

требования в области информационной безопасности и для кого обязательны. 

Организационные, технические и правовые вопросы защиты информации в пределах 

одного режима очень тесно переплетаются. Однако, в целом мы имеем две группы 

контролируемых лиц – это лица – пользователи Интернета и лица, получившие 

специальные разрешения для работы с информацией ограниченного доступа. Как 

следствие из этого – увеличивается количество органов власти, осуществляющих контроль 

(надзор). Что, в свою очередь, влияет на саму суть контрольной функции государства, 

уводя ее от правоохранительной сущности в сторону форматизированной проверки 

обязательных требований.  
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Введение 

Информация пронизывает все сферы деятельности человека и в современном обществе 

является одним из важнейших ресурсов, товаров и услуг. Согласно положениям, ст. 5 

Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации» она может быть объектом любых правоотношений, публичного или 

частного характера. Вместе с тем трансграничный оборот информации все чаще используется 

для достижения противоречащих законом целей (п. 10 Доктрина информационной безопасности 

Российской Федерации, утвержденной Указом Президента Российской Федерации от 5 декабря 

2016 г. № 646). Таким образом, мы наблюдаем дуализм в отношении правового регулирования 

информации. С одной стороны, неотъемлемым конституционным правом каждого человека 

является свобода ее поиска, получения и распространения. Причем способов реализации этого 

права в современном информационном обществе – множество: социальные сети, мессенджеры, 

сайты в сети Интернет, не считая аналоговых форм создания и распространения информации 

[Шинкарецкая, 2019, 119].  

И при всем этом важно осознавать тот факт, что цифровизация стала на сегодняшний день 

фактором суверенности и стабильности государства, его национальной безопасности 

[Шинкарецкая, Берман, 2020, 255]. И для достижения этих целей, безусловно, правильно, 

требуется «отсечь» от оборота информацию, распространение которой может причинить ущерб 

охраняемым законам интересам. Кроме того, важным является и обеспечение 

конфиденциальности сведений. Гарантия этих интересов и отражают задачу по обеспечению 

информационной безопасности, как состояния защищенности жизненно важных интересов 

личности, общества и государства от внутренних и внешних посягательств в информационной 

сфере. 

Как известно, в науке административного права, контрольная функция государства является 

обязательным атрибутом любой страны с любым политическим режимом. И именно постоянная 

«проверка соблюдения и выполнения нормативно установленных задач, планов и решений» 

[Тихомиров, 1998, 510] в конечном счете позволит обеспечить указанные выше публичные 

интересы.  

Основная часть 

В настоящий момент времени, рассматриваемый круг вопросов регулирует Федеральный 

закон «О государственном контроле (надзоре) и муниципальном контроле в Российской 

Федерации» от 31.07.2020 № 248-ФЗ (далее – ФЗ о контроле и надзоре). Анализируя контроль и 

надзор применительно к информации, мы будем отталкиваться от того факта, что правом 

опосредуется не вся информация, а только та, которая осмысленна сознанием человека 

[Фатьянов, 2001, 14]. Исходя из содержания ст. 5 Федерального закона от 27.07.2006 № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации» к таковой можно 

отнести: свободно распространяемую информацию, необходимость распространения которой 

обусловлена договором, информацию, подлежащую распространению в соответствии с 

федеральным законодательством, ограниченно распространяемую информацию и запрещенную 

к распространению. Кроме того, необходимо учесть, что согласно ст. 2 ФЗ о контроле и надзоре 

нормы рассматриваемого акта не применяются: 

а) при осуществлении контроля за соблюдением законодательства Российской Федерации в 
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сфере средств массовой информации, осуществляемый без взаимодействия с 

контролируемым лицом; 

б) при осуществлении контроля за соблюдением законодательства Российской Федерации о 

защите детей от информации, причиняющей вред их здоровью и (или) развитию, при 

осуществлении такого контроля без взаимодействия с контролируемым лицом; 

в) при осуществлении контроля за соблюдением законодательства Российской Федерации за 

обработкой персональных данных, осуществляемые без взаимодействия с 

контролируемым лицом. 

С учетом положений п.8 ст.1 ФЗ о контроле и надзоре можно сделать вывод, что предстоит 

дальнейшая законодательная работа с целью разработки законодательства о виде и порядке 

проведения соответствующего контроля (надзора).  

Как известно, выделяют президентский, парламентский, правительственный, 

ведомственный, судебный, региональный, муниципальный, общественный виды контроля. 

Кроме того, контроль направлен как внутрь системы, так и вовне [Студеникина, 1987, 76]. 

Естественно, основным субъектом контроля является орган исполнительной власти. Как 

определено п. б. ч. 2 Указа Президента РФ от 09.03.2004 № 314 «О системе и структуре 

федеральных органов исполнительной власти» деятельность по выдаче специальных 

разрешений и лицензий относится к функциям служб. В первую очередь, речь идет о 

«Федеральной службе по надзору в сфере связи, информационных технологий и массовых 

коммуникаций» (далее – Роскомнадзор), чей статус утвержден Постановлением Правительства 

РФ от 16 марта 2009 г. № 228. Кроме того, в соответствии с Указом Президента РФ от 21 декабря 

2016 г. № 699 «Об утверждении Положения о Министерстве внутренних дел Российской 

Федерации и Типового положения о территориальном органе Министерства внутренних дел 

Российской Федерации по субъекту Российской Федерации» (далее – МВД) в структуре этого 

органа власти создано Управление «К» МВД России, которое «в пределах своей компетенции 

осуществляет выявление, предупреждение, пресечение и раскрытие: 

− преступлений в сфере компьютерной информации; 

− преступлений, совершаемых с использованием информационно-телекоммуникационных 

сетей (включая сеть Интернет) и направленных против здоровья несовершеннолетних и 

общественной нравственности; 

− преступлений, связанных с незаконным оборотом специальных технических средств, 

предназначенных для негласного получения информации; 

− преступлений, связанных с незаконным использованием объектов авторского права или 

смежных прав». 

Следует отмерить, что контрольно-надзорные, по отношению к информации ограниченного 

доступа осуществляют Федеральная служба безопасности Российской Федерации (далее – ФСБ 

РФ), статус которой определен Федеральным законом от 03.04.1995 № 40-ФЗ и Указом 

Президента РФ от 11 августа 2003 г. № 960 «Вопросы Федеральной службы безопасности 

Российской Федерации» и одним из направлений деятельности которой является обеспечение 

информационной безопасности. А также Федеральная служба по техническому и экспортному 

контролю, которая «разрабатывает стратегию и определяет приоритетные направления 

деятельности по обеспечению безопасности информации в информационных системах, по 

противодействию техническим разведкам и по технической защите информации, а также 

осуществляет иные полномочия связанные с сертификацией в области информационной 

безопасности».  
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Как отмечалось выше, информация пронизывает все сферы деятельности человека. С 

появлением Интернета, как информационной системы связи, перед обществом появилась задача 

«фильтрации» контента, который может причинить ущерб охраняемым законам интересам, в 

этой системе [Рыжов, 2020, 25]. И важной особенностью представляется тот факт, что не только 

вышеуказанные органы власти осуществляют контрольные функции, но и сам социум 

занимается «самоконтролем» через общественные организации. «Лига безопасного Интернета», 

фонд «Дружественный Рунет», линия помощи «Дети онлайн» и иные организации 

осуществляют мониторинг в области распространения информации. В конечном счете, 

собранная информация, согласно п.1.ч.1 ст.57 ФЗ о контроле и надзоре послужит основанием 

для проведения проверки.  

Исходя из содержания ст. 16 ФЗ о контроле и надзоре объектом контроля деятельность, 

действия (бездействия), результаты деятельности граждан и организаций, а так оборудование, 

устройства, предметы и др., к которым предъявляются обаятельные требования. Применительно 

к рассматриваемой сфере необходимо уточнить, что контроль и надзор в данном случае 

осуществляется в отношении содержательной части информации и защищенности информации 

от воздействия извне. В первом случае мы имеем в виду информацию, причиняющую ущерб 

охраняемым законам интересам, побуждающую к совершению правонарушений или иных 

противоправных действий, оказывающее деструктивное воздействие на психику, в том числе 

детскую и т.д. Во втором, имеется в виду техническая защищенность информации от любых 

неправомерных попыток копирования, модификации, блокирования, уничтожения. При этом 

обе категории являются составляющими информационной безопасности.  

Столь всеобъемлющий объект контроля и надзора «отягощается» и контролируемыми 

лицами. Согласно п.1 ст.31 ФЗ о контроле и надзоре определяет их как «граждан и организации, 

деятельность, действия или результаты деятельности, которых» подлежат контролю (надзору). 

Доктрина информационной безопасности Российской Федерации, утвержденная Указом 

Президента РФ от 5 декабря 2016 г. № 646 в п.33 последовательно перечисляет участников 

системы обеспечения информационной безопасности. К их числу относятся: «собственники 

объектов критической информационной инфраструктуры и организации, эксплуатирующие 

такие объекты, средства массовой информации и массовых коммуникаций, организации 

денежно-кредитной, валютной, банковской и иных сфер финансового рынка, операторы связи, 

операторы информационных систем, организации, осуществляющие деятельность по созданию 

и эксплуатации информационных систем и сетей связи, по разработке, производству и 

эксплуатации средств обеспечения информационной безопасности, по оказанию услуг в области 

обеспечения информационной безопасности, организации, осуществляющие образовательную 

деятельность в данной области, общественные объединения, иные организации и граждане, 

которые в соответствии с законодательством Российской Федерации участвуют в решении задач 

по обеспечению информационной безопасности». Уточним, что обеспечение информационной 

безопасности представляет собой совокупность мер различного характера (правовых, 

технических, организационных и др.), направленных на предотвращение и отражение 

информационных угроз и ликвидацию их последствий (п. 2 Указа Президента РФ от 5 декабря 

2016 г. № 646).  

Можно ли утверждать, что практически каждый гражданин может стать контролируемым 

лицом в области информационной безопасности? Прежде, чем ответить на этот вопрос, 

обратимся к цифрам статистики: в 2021 году в России проживает 145,9 млн. чел., при этом 

активных пользователей Интернета – 124 млн. чел, а количество пользователей социальных 
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сетей – 99 млн. чел. [Сергеева, www]. Необходимо отметить, что легального определения 

«Интернет» в отечественном законодательстве не существует. Федеральный закон от 27.07.2006 

№ 149-ФЗ «Об информации, информационных технологиях и о защите информации» оперирует 

такими категориями как «сайт в сети «Интернет», «страница сайта в сети «Интернет», «владелец 

сайта в сети «Интернет». Вместе с тем, обязанности, связанные с использованием сети Интернет 

у каждого пользователя возникают. Так, ч.2 ст.5 ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» от 29 декабря 2010 г. № 436-ФЗ признает, 

запрещенной для распространения среди детей информацию: побуждающую к насилию или 

жестокости, побуждающую к причинению вреда здоровью, порнографического характера и др.  

В отношении социальных сетей также действуют правила и ограничения, однако касаются 

они владельцев этих ресурсов [Прончев, 2022, 144]. Необходимо отметить, что признаки 

социальной сети были закреплены в национальном праве России только в 2020 г., после 

внесения поправок в Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». В частности, ею признается сайт, 

страница сайта и или информационная система, предназначенная для создания и 

распространения информации через персональные страницы пользователей. Кроме того, 

законодатель признал в качестве одной из целей создания социальных сетей распространение 

рекламы. Дополнительно уточняется, что количество активных пользователей такой системы – 

не менее 500 тыс. в сутки. При этом возложена на владельца социальной сети возложена 

обязанность осуществлять мониторинг с целью выявления и удаления материалов, содержащих 

детскую порнографию, описание процессов изготовления наркотических веществ, 

информацию, содержащую оскорбление человеческого достоинства и общественной 

нравственности и др. (ст.10.6 рассматриваемого закона).  

Возвращаясь к первоначальной поставленной проблеме, о контролируемых лицам в области 

информационной безопасности, можно констатировать каждый гражданин может им стать, 

когда регулирование касается Интернета и социальных сетей. В то же время, информационная 

безопасность, как правовой режим включат в себя комплекс правил и средств, направленных на 

обеспечение состояние защищенности личности, общества и государства в информационной 

сфере на основе баланса их интересов [Рыжов, 2018, 9]. Причем, в зависимости от защищаемых 

интересов, содержание режима информационной безопасности может различаться. Таким 

образом, мы можем говорить о режиме информации ограниченного доступа, в частности 

режимах различных видов тайн, а именно государственной и коммерческой, а также 

персональных данных. В свою очередь, совокупность норм и правил, регулирующих режимы 

конфиденциальности информации, состоят в основном из предписаний и запретов, полномочий 

органов власти в отношении этих сведений, применяемых ими процедур (допуска, контроля, 

аккредитации, лицензирования и др.). В результате мы можем констатировать еще одну группу 

контролируемых лиц – получивших специальное разрешение, для работы с информацией 

ограниченного доступа.  

Предметом контроля и надзора выступает или «соблюдением контролируемым лицом 

обязательных требований, которые установлены нормативными актами для данной сферы или 

требований, которые содержаться в разрешительных документах» (п.1 ст.15 ФЗ о контроле и 

надзоре). При этом, обязательные требования – предмет регулирования отдельного закона - «Об 

обязательных требованиях в Российской Федерации» от 31 июля 2020 г. № 247-ФЗ (далее – ФЗ 

об обязательных требованиях). А сами они согласно п.1 ст.1 указанного закона приставляют 

собой «требования, которые связаны с осуществлением предпринимательской и иной 
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экономической деятельности, и оценка соблюдения которых осуществляется в рамках 

государственного контроля (надзора), предоставления лицензий и др.». Обязательные 

требования могут устанавливаться актами различной юридической силы – федеральными 

законами, указами Президента РФ, постановлениями Правительства РФ, актами федеральных 

органов исполнительной власти и др. (ст. 2 ФЗ об обязательных требованиях). При этом из 

предмета ведения ФЗ об обязательных требованиях выведены отношения, связанные с 

установлением и оценкой обязательных требований в области государственной тайны.  

В рассматриваемой сфере, информационной безопасности уже принят ряд документов, 

определяющих порядок осуществления контрольно-надзорной деятельности:  

− Постановление Правительства РФ от 30 июня 2021 г. № 1063 «Об утверждении Положения 

о федеральном государственном контроле (надзоре) за соблюдением требований в связи с 

распространением информации в информационно-телекоммуникационных сетях, в том 

числе в информационно-телекоммуникационной сети «Интернет»; 

− Постановление Правительства РФ от 25 июня 2021 г. № 1019 

«Об утверждении Положения о федеральном государственном контроле (надзоре) за 

соблюдением законодательства Российской Федерации о защите детей от информации, 

причиняющей вред их здоровью и (или) развитию»; 

− Постановление Правительства РФ от 25 июня 2021 г. № 1020 «Об утверждении Положения 

о федеральном государственном контроле (надзоре) за соблюдением законодательства 

Российской Федерации о средствах массовой информации»; 

− Постановление Правительства РФ от 29 июня 2021 г. № 1046 «О федеральном 

государственном контроле (надзоре) за обработкой персональных данных». 

Анализ этих документов в совокупности позволяет выявить следующие тенденции 

контрольно-надзорной деятельности в области информационной безопасности. В частности, в 

качестве профилактических мероприятий во всех случаях названы информирование, обобщение 

правоприменительной практики, объявление предостережения, консультирование, 

профилактический визит. С учетом возможностей, которые отрываются с внедрением 

информационных технологий, на взгляд автора, логичным было бы использование такой меры 

как самообследование, применительно к информации, распространяемой в сети Интернет.  

Заключение 

Таким образом, основная сложность контрольных правоотношений в данной сфере связана 

с определением круга субъектов контрольно-надзорной деятельности и собственно – 

определение, какие требования в области информационной безопасности и для кого 

обязательны. Организационные, технические и правовые вопросы защиты информации в 

пределах одного режима очень тесно переплетаются. Однако, в целом мы имеем две группы 

контролируемых лиц – это лица – пользователи Интернета и лица, получившие специальные 

разрешения для работы с информацией ограниченного доступа. Как следствие из этого – 

увеличивается количество органов власти, осуществляющих контроль (надзор). Что, в свою 

очередь, влияет на саму суть контрольной функции государства, уводя ее от 

правоохранительной сущности в сторону форматизированной проверки обязательных 

требований.  
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Abstract 

The article presents an analysis of innovations in the Russian legislation on control and 

supervisory activities. The author explores the conceptual aspects of the formation of a system of 

mandatory requirements in this area. Particular attention is paid to the peculiarities of control and 

supervision in the information and communication network. An overview of the goals and objectives 

of information support of control and supervision activities is given. It is said about the trend of 

constant expansion of the information space due to the improvement of the scientific and technical 

base. The need to comply with the requirements in the field of information security, including 

ensuring the security of Internet users, is noted. The author concludes that the main difficulty of 

control legal relations in this area is related to the definition of the circle of subjects of control and 

supervision activities and, in fact, the determination of what requirements in the field of information 

security are mandatory and for whom. Organizational, technical and legal issues of information 

security within the same regime are very closely intertwined. However, in general, we have two 

groups of controlled persons: Internet users and persons who have received special permissions to 

work with restricted information. As a consequence of this, the number of authorities exercising 

control (supervision) is increasing. Which, in turn, affects the very essence of the control function 

of the state, leading it away from the essence of law enforcement towards a formatted verification 

of mandatory requirements. 
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