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Аннотация 

На сегодняшний день возможно с огромной решительностью сказать о том, что 

осуществление «информационной безопасности» для современной России представляет 

собой наиважнейшее значение, поскольку формирует «здоровый фундамент» для 

дальнейшего развития нашей страны. В данное статье рассматриваются основные 

направления деятельности подразделений ОВД РФ по предупреждению, профилактике, 

пресечению правонарушений, осуществляемых в сфере средств массовой информации. 

Деятельность МВД РФ по обеспечению информационной безопасности от 

негативистского влияния СМИ на общее сознание граждан в настоящее время хотя и имеет 

системный характер и содержание, тем не менее в отношении СМИ, осуществляющих свое 

недобросовестное вещание через сети Интернет, является недостаточно неэффективным 

по причинам технического характера. Таким образом, мы считаем необходимым 

разработать и внедрить новые информационные технологии, информационные системы, 

телекоммуникационные средства в соответствии с современными условиями в ОВД РФ, а 

также качественно повысить подготовку сотрудников МВД РФ к борьбе с 

информационной войной. 
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Введение 

В современный век повсеместной информатизации и развития сетей Интернет, средств 

массовой информации, а также всемирный доступ в глобальное информационное пространство 

стали настоящим «виртуальным оружием» по осуществлению управляемого негативистского 

влияния на общее сознание людей по средствам манипуляции общественным мнением и 

массовым сознанием. такая манипуляция представляет собой один из методов господства и 

подавления воли граждан РФ путем духовного воздействия через программирование их 

поведения. Это влияние прежде всего направлено на психические структуры человека. 

Основной задачей является изменение мнений, целей, побуждений к действиям людей в нужном 

манипуляторам направлении. Уровень методов в информационно-психологическом 

воздействии на сознание и поведение людей привел к появлению термина «информационная 

война». 

Основная часть 

Военно-политическое руководство США первым начало рассматривать «информационное 

противоборство», как новую сферу ведения боевых действий наряду с морскими, наземными, 

воздушно-космическими средствами [Жуков, 2001].  

«Информационное противоборство» – это борьба в информационной сфере, 

представляющая комплексное деструктивное воздействие на информацию, информационные 

системы и информационную инфраструктуру противоборствующей стороны с одновременной 

защитой собственной информации от подобного воздействия.  

Цель информационного противоборства – завоевание и удержание информационной борьбы 

над противоборствующей стороной. Основным преимуществом «информационного 

противоборства» является скрытый характер действий [Цуриков, 2021].  

Коммуникационными площадками, создающими необходимые условия для пропаганды 

радикальных идей, поддержки терроризма, экстремизма, вербовки в террористические 

группировки, размещение материалов, угрожающих безопасности государства, общества и 

отдельных граждан выступают социальные сети, форумы, блоги, мессенджеры, проведение 

компаний по дезинформации, распространению ложных новостей – «фейков» [Осипенко, 2018]. 

Признаки информационного противоборства явно проявляются на примере формирования 

негативного мнения о России или на недавних примерах соседних стран. 

Об этом свидетельствует «специальная военная операция» России в Украине, начавшаяся 

24.02.2022 г., которая не имеет никаких аналогов не только по масштабам военных действий в 

Европе, но и является беспрецедентной по объему информационной борьбы в Европе.  

В интервью газете «Аргументы и факты» секретарь Совета Безопасности Патрушев Н.П. 

отметил: «В своих стратегических документах Запад (в первую очередь США и НАТО) 

обозначает Россию как врага, поэтому он и формирует образ России как источник угроз 

безопасности, как государства, не соблюдающего принципы международного права и 

моральные нормы. Активно использует подконтрольные СМИ и возможности сети Интернет 
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для дискредитации руководства нашей страны, институтов государственной власти и 

патриотически настроенных политический лидеров, а также для размывания российских 

духовно-нравственных ценностей» [Патрушев, www]. 

В связи с чем, одним из основных функций государства является обеспечение 

информационной безопасности граждан РФ.  

МВД РФ является одним из основных правоохранительных органов РФ, который в 

настоящее время в пределах своей компетенции осуществляет планомерную и системную 

работу по обеспечению информационной безопасности нашей страны от негативного 

воздействия СМИ на общественное сознание граждан РФ. Согласно ст. 2 ФЗ от 07.02.2011 г. №3 

ФЗ «О полиции» основными направлениями деятельности являются: «защита личности, 

общества, государства от противоправных посягательств», «по решению Президента РФ 

сотрудники полиции могут участвовать в деятельности по поддержанию или восстановлению 

международного мира и безопасности». 

К числу такого рода действий относятся следующие: 

− осуществление работы по выявлению источников негативистского влияния из числа 

СМИ, социальных сетей, форумов, блогов, мессенджеров, распространению ложных 

новостей – «фейков»; причем в качестве таковых могут выступать разного рода блогеры, 

стримеры и иные пользователи систем на основе разного рода видеохостингов; 

− инициирование прекращения деятельности СМИ, своевременное блокирование 

социальных сетей, форумов, блогов, мессенджеров, способствующих распространению 

ложных новостей – «фейков», в случае осуществления ими негативного воздействия на 

общественное сознание людей; 

− осуществление работы в области создания официальных государственных СМИ, в 

которых на постоянной и системной основе, проводилось бы разъяснение о негативном 

влиянии отдельных его недобросовестных участников, духовное воспитание граждан 

нашей страны;  

− привлечение к ответственности лиц, распространяющих ложные новости – «фейки». 

В соответствии с нормами действующего законодательства РФ за негативистское влияние 

СМИ на общее сознание граждан, предусмотрены следующие виды правовой ответственности:  

− уголовная ответственность предусмотрена ст. 207.1, ст. 207.2, 207.3, 280.3, 284.2 УК РФ;  

− административная ответственность предусмотрена ч. 9-11 ст. 13.15, 20.3.3 и 20.3.4 КоАП 

РФ. 

Так, 29 марта 2022 г. Новокубанский районный суд Краснодарского края заключил под 

стражу блогера А.А. Ноздринова, который критиковал действия силовиков в телеграм-канале 

«Саня Новокубанск». Блогера подозревают в распространении фейковой информации об 

использовании вооруженных сил России по новой ст. 207.3 УК РФ («Публичное 

распространение заведомо ложной информации об использовании Вооруженных Сил 

Российской Федерации, исполнении государственными органами Российской Федерации своих 

полномочий») [Против блогера из Новокубанска завели уголовное дело…, www]. 

В отношении другого активиста из г. Армавира Краснодарского края в марте 2022 г. 

составили административные протоколы по ч. 1 ст. 20.3 («Публичное демонстрирование 

нацистской символики») и по ч. 1 статьи 20.3.3 КоАП РФ («Публичные действия, направленные 
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на дискредитацию ВС РФ») за размещение на своей странице в популярной социальной сети 

материалов, содержание которых дискредитировало Вооруженные Силы РФ, и опубликование 

фотографии с изображением нацистской символики. По первой статье мужчине назначили арест 

сроком на 12 суток, а по второй – штраф в 30 тысяч рублей [Цуриков, 2021]. 

Заключение 

Деятельность МВД РФ по обеспечению информационной безопасности от негативистского 

влияния СМИ на общее сознание граждан в настоящее время хотя и имеет системный характер 

и содержание, тем не менее в отношении СМИ, осуществляющих свое недобросовестное 

вещание через сети Интернет, является недостаточно неэффективным по причинам 

технического характера. 

Таким образом, мы считаем необходимым разработать и внедрить новые информационные 

технологии, информационные системы, телекоммуникационные средства в соответствии с 

современными условиями в ОВД РФ, а также качественно повысить подготовку сотрудников 

МВД РФ к борьбе с информационной войной. 
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Abstract 

In the modern age of widespread informatization and the development of the Internet, the media, 

as well as worldwide access to the global information space, have become a real "virtual weapon" 

for the implementation of a controlled negative influence on the general consciousness of people. 

Today it is possible to say with great determination that the implementation of information security 

for modern Russia is of the utmost importance, since it forms a healthy foundation for the further 

development of our country. This article discusses the main activities of the units of the Internal 

Affairs Directorate of the Russian Federation in the prevention, prevention, suppression of offenses 

carried out in the field of the media. The activities of the Ministry of Internal Affairs of the Russian 

Federation to ensure information security from the negative influence of the media on the general 

consciousness of citizens at present, although it has a systemic nature and content, nevertheless, in 

relation to the media that carry out their dishonest broadcasting via the Internet, is not sufficiently 

ineffective due to technical reasons. Thus, we consider it necessary to develop and introduce new 

information technologies, information systems, telecommunications facilities in accordance with 

modern conditions in the Internal Affairs Department of the Russian Federation, as well as to 

qualitatively improve the training of employees of the Ministry of Internal Affairs of the Russian 

Federation to combat information warfare. 
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