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Поднятые в указанной книге вопросы в настоящее время крайне актуальны как для науки, 

так и для практики. И их глубокое рассмотрение, тем более в такой необычной для научной 

работы форме подаче материала, делает представленное издание интересным и полезным. Она 

называется: «Россия в информационной войне. Оценка современной ситуации в интервью Юрия 

Жданова». При этом содержание вполне соответствует статусу монографии, проведенные 

исследования выполнены на высоком уровне, сформулированные выводы хорошо обоснованы. 

При этом, как отмечено в предисловии, самые острые моменты современности в книге поданы 

в наиболее популярной и доступной для читателя форме – в диалоге. Что же, вполне возможно, 

что подобная подача материала будет лучше усваиваемой именно современными читателями и 

за указанным подходом будущее.  

Собственно, Ю.Н. Жданов разбирается в информационной среде, в информационных 

войнах и киберпреступниках. Буквально недавно – в 2020 году - он вместе с соавторами 

выпустил две солидных монографии: одна посвящена международному опыту киберполиции 

XXI века, другая – пандемии COVID-19 и борьбе с ней. А в 2022 году они написали книгу, 

посвященную противодействию современной кибермафии. Книги стали очень популярны. В 

настоящее время Ю.Н. Жданов объективно является ведущим специалистом в России по 

информационной безопасности.  

Собственно, первая глава монографии во многом посвящена борьбе с киберпреступностью 

и другим негативным процессам в информационной среде. Ранее Ю.Н. Жданов писал, что 

согласно его исследованиям с 2020 года в мире наблюдается беспрецедентный глобальный рост 

вредоносной киберактивности. Теперь, по выводам ученого, к 2023 году количество кибератак 

на инфраструктуру России выросло в разы. О том же было заявлено в 2023 году и Российским 

национальным координационным центром по компьютерным инцидентам.  

То же, кстати, относится и ко всему зарубежью. В частности, на последнем Всемирном 

экономическом форуме (ВЭФ) в 2023 году отмечалось, что миру предстоит столкнуться с 

несколькими крупными кризисами, получившими названием «политкризис» - совокупностью 

глобальных потрясений с усугубляющимися последствиями. Негативные глобальные 

экономические перспективы в сочетании с ростом инфляции, нарушением цепочки  поставок, 

энергетическими потрясениями усиливают угрозу потенциально разрушительных 

киберопераций. Современная геополитическая напряженность увеличивает киберриск, а 

кибератаки усугубляют геополитическую динамику. Как комментирует результаты данного 

форума Ю.Н. Жданов, киберпреступность и отсутствие кибербезопасности входят в десятку 

основных глобальных рисков в ближайшие десять лет. Глобальный прогноз кибербезопаности 

2023 года также показал, что 91% руководителей бизнеса и киберпространства считают, что в 

ближайшие два года в некоторой степени вероятны далеко идущие катастрофические 

киберсобытия. На фоне таких сценариев, при которых киберинциденты и их каскадовые 

последствия могут иметь разрушительные последствия для общества, кибербезопасность 

должна стать приоритетом. 

Комментируя мысли автора, мы хотим повторить, что при рецензировании как предыдущих, 

так и недавно изданной монографии, нас приятно радуют авторская глубина профессиональных 

знаний в сочетании с академизмом подачи материалов. Книга написана по сложнейшей, во 

многом – технической теме, насыщенной трудно воспринимаемыми и неюридическими 

терминами.  

В указанной главе вполне логично рассмотрены и вопросы международного взаимодействия 

правоохранительных органов и спецслужб, в том числе по вопросам борьбы с кибермафией и 
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киберпреступностью. Надо сказать, что в последнее время отдельными странами 

предпринимались попытки исключения России из Интерпола. Однако такие неразумные 

действия потерпели фиаско. Как точно подчеркнул автор, в Интерполе работают 

профессионалы, которые отлично понимают, какую важную роль играет Россия в борьбе с 

преступностью. По свидетельству Ю.Н. Жданова, только в 2022 году благодаря деятельности 

НЦБ Интерпола МВД России было разыскано более 100 опасных преступников, которых 

передали зарубежным коллегам.  

Правда ученый справедливо посчитал нужным озвучить и некрасивые действия со стороны 

зарубежных коллег, которые, увы, тоже имели место быть. Так, в апреле 2022 года все средства 

массовой информации сообщили о совместной победоносной операции спецслужб и 

правоохранительных структур США и Германии в пресечении транснациональной 

организованной преступной деятельности мирового даркнет-магазина криминальных услуг 

«Hydra». Но, как обратил внимание Ю.Н. Жданов, глава американской спецслужбы 

«постеснялся» публично сказать, что на самом деле вся оперативно-розыскная работа по 

пресечению преступного промысла «Hydra» изначально была инициирована и проводилась по 

каналам Интерпола российскими правоохранительными органами и спецслужбами.  

Вот такой грустный, но характерный для нашего времени пример. Надо сказать, что мы 

неоднократно рассматривали вопросы международного взаимодействия правоохранительных 

органов в наших работах и можем согласиться с исследователем, что в настоящее время 

киберпреступность является одной из значимых угроз суверенитету Российской Федерации.  

Киберпреступность является важнейшей составляющей информационной войны, которая в 

настоящее время активно ведется против России. Ежедневно в информационных сетях, 

программах и каналах появляются десятки «фейковых» новостей. Их задача: сбить людей с 

толку, заставить усомниться в правильности действий российских властей, внушить что никому 

нельзя верить. Как верно написал Ю.Н. Жданов, одно дело – взломать несколько серверов ради 

шантажа или увода денег, другое – нанести максимально возможный урон информационным 

структурам государства, вывести из строя структуру управления.  

Интервью Ю.Н. Жданова, помещенные во второй главе книги, посвящены другим 

актуальным проблемам современности, среди которых нам хочется выделить одну – угрозу 

мировой ядерной войны.  

Действительно, человечество столкнулось с проблемой, грозящей глобальной катастрофой: 

агрессивным противостоянием коллективного Запада во главе с США всему остальному миру, 

прежде всего России и Китаю. Такая ситуация может привести к третьей мировой войне и, что 

самое страшное, эта война может статья ядерной. А если к наблюдающемуся конфликту 

добавить киберпреступность, непроизвольно провоцирующую столкновение, то можно понять, 

насколько имеющаяся проблема сейчас обострена. 

В книге приводится последний годовой отчет Пентагона о военной мощи Китая, где сказано, 

что КНР стремительно увеличивает свой ядерный потенциал с примерно 200-300 боеголовок в 

начале 2020 г. до, возможно, 1500 штук к 2035 году. Его арсенал, таким образом, станет 

напоминать арсеналы Америки и России, чьи «стратегические» ядерные боеголовки большой 

дальности ограничиваются 1550 развернутыми боеголовками с каждой стороны в соответствии 

с новым договором СНВ. Правда, в отличие от Китая, у них есть еще тысячи ядерных боезарядов 

меньшей дальности, а также боеголовки на хранении.   

Но Ю.Н. Жданов верно отмечает, что оружие стремительно развивается и изменяется, в том 

числе принципиально меняются средства доставки. Так, новое оружие, в том числе 
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гиперзвуковые ракеты, которые трудно обнаружить и сбить, а также космическое и 

кибернетическое оружие, угрожающее системам командования и управления, может нарушить 

ядерный баланс. Хуже того, к 2026 году может прекратиться действие соглашений о контроле 

над вооружениями. Иными словами, по мнению автора, надвигается принципиально новая 

гонка ядерных вооружений. А многие считают, что она уже началась. Подобные опасения, как 

констатирует Ю.Н. Жданов, возникли не вдруг. По его информации, американские генералы 

еще в 2021 году озаботились тем, что Китай готовит «стратегический прорыв». Он же со 

ссылкой на американский обзор ядерной политики пишет, что «к 2030-м годам Соединенные 

Штаты впервые в своей истории столкнутся с двумя крупными ядерными державами в качестве 

стратегических конкурентов и потенциальных противников. Это создаст новые нагрузки на 

стабильность и новые вызовы для сдерживания, гарантий, контроля над вооружениями и 

снижения рисков». 

Из опубликованных материалов видно, насколько ученого беспокоит происходящее в мире 

и сколько сил он намерен вложить в обеспечение безопасности людей и России. Возможно 

поэтому проведенные исследования и интервью, как написано на титульном листе книги, он 

посвятил своей маме и сыновьям Мише и Коле Ждановым. Всегда приятно читать, когда при 

написании книг их авторы чувствуют поддержку самых близких людей! Этот факт тоже 

положительно выделяет рецензируемую работу от большинства остальных.  

В последние годы масштабы угроз национальному суверенитету резко возросли: 

активизировались антироссийские настроения стран - участниц блока НАТО, усилилась 

агрессивность русофобских режимов, провокационно выступили экстремистские группировки, 

включая «пятую колонну», в самой России и в союзных ей государствах. Руководство  России 

четко обозначило свой курс на нейтрализацию угроз национальному суверенитету с 

применением любых средств. Мы с таким подходом согласны и всегда отстаивали 

необходимость проведения политики жесткого суверенитета России, в том числе в области 

права и идеологии.  

Необходимо отметить рассуждения Ю.Н. Жданова об экономике. Он обратил внимания, что 

финансовая система Запада стала меньше полагаться на банки и больше на изменчивые рынки 

и технологии. Рынок казначейских облигаций стал более неустойчивым, в то время как 

европейские энергетические компании столкнулись с непреодолимыми залоговыми 

требованиями к своим же хеджевым компаниям. Если рынки перестанут работать гладко, 

препятствуя притоку кредита или угрожая заражением, центральные банки могут вмешаться . 

Например, Банк Англии недавно уже совершил разворот и снова начал покупать облигации, 

отказываясь от своего одновременного обязательства по повышению ставок. Связанная с этим 

вера в то, что у центральных банков не хватит решимости довести до конца свои жесткие 

заявления, стоит за другим большим страхом – безудержной инфляции. В целом, Ю.Н. Жданов 

обращает внимание на мнение американских аналитиков, утверждающих, что произошел некий 

фундаментальный сдвиг в мировой экономике, который ознаменовал конец эпохи  

экономического спокойствия. 

В науке принято, что любая рецензия, тем более на столь солидную работу, должна 

содержать хотя бы одно замечание. Мы хотим сказать, что в XXI веке значение новых открытий, 

знаний и технологий значительно возросло. В будущем их значение станет еще больше. Это 

определяет необходимость развития и совершенствования в России научных учреждений. 

Сейчас в Российской Федерации имеется 5 государственных академий наук: Российская 

академия наук (РАН), Российская академия образования (РАО), Российская академия 
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архитектуры и строительных наук (РААСН), Российская академия художеств (РАХ) и 

Российская академия ракетных и артиллерийских наук (РАРАН).  

При этом функции РАРАН имеют выраженный прикладной характер и затрагивают почти 

все военные знания. Современная внешнеполитическая обстановка показывает, что именно на 

РАРАН ляжет основной груз ответственности за проведение научных исследований по 

обеспечению безопасности России.  

В то же время, сейчас РАРАН не имеет должного финансирования. Да и широкой 

известности она не получила. Возможно, с учетом обстановки, следует поставить вопрос о 

включении РАРАН в систему Российской академии наук (по аналогии с включенными ранее в 

РАН Российской академией медицинских наук и Российской академией сельскохозяйственных 

наук).  

В рецензируемой книге проблемы функционирования научных учреждений недостаточно 

отражены. Вместе с тем, мнение Ю.Н. Жданова по этому актуальнейшему вопросу нам бы 

хотелось услышать.  

В завершении мы хотим поблагодарить Ю.Н. Жданова за проведение столь солидных 

исследований. Буквально недавно он прислал нам новое опубликованное интервью на 

актуальную тему. Будем надеяться, что это интервью станет шагом к написанию новой книги.  
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