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Аннотация 

Во всем мире цифровая экономика процветает и развивается. Российская Федерация, 

как и все остальные страны, вносит активный вклад в этот глобальный цифровой 

ландшафт. В 2022 году между российскими властями и Google возник конфликт, где 

последний был оштрафован на 6 миллионов рублей за несоблюдение норм российского 

законодательства. Эта ситуация подчеркивает серьезную проблему, вызванную цифровой 

экономикой, – проблему определения юрисдикции в безграничной онлайн-сети. Интернет 

не знает границ, что затрудняет определение применимости национальных законов. 

Вопрос остался открытым и требует дальнейшего правового регулирования, поскольку 

Google обжаловал штраф, сославшись на то, что его деятельность регулируется 

законодательством страны регистрации, а не каждой страны, где доступен его сервис. На 

цифровую экономику в 2022 году приходилось примерно 6,5% ВВП России, 

свидетельствуют данные Минэкономразвития. Однако, несмотря на его быстрое 

расширение, правовое регулирование создает значительные проблемы в этой области. 

Даннаяа статья направлена на анализ этих проблем и поиск возможных решений. 
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Введение 

В соответствии с данными Роскомнадзора, в 2022 году количество нарушений правил 

обработки персональных данных выросло на 15% по сравнению с предыдущим годом. Это 

связано с тем, что в условиях цифровой экономики возрастает количество собираемых и 

обрабатываемых данных, что увеличивает риск их утечки или неправомерного использования. 

Еще одной сферой, где наблюдаются значительные проблемы в правовом регулировании, 

является сфера криптовалют и блокчейн-технологий. Несмотря на то, что эти технологии имеют 

огромный потенциал для развития цифровой экономики, их статус в Российской Федерации до 

сих пор остается неопределенным. Согласно данным Центрального Банка РФ, к концу 2022 года 

в стране было около 2 млн активных пользователей криптовалют, при этом правовой статус этих 

цифровых активов не был четко определен. 

Скорость развития технологий значительно превышает скорость принятия и внесения 

изменений в законодательство, что создает проблемы в регулировании цифровой экономики. 

Например, в 2022 году был принят новый закон «О цифровых финансовых активах», который 

уже через полгода потребовал серьезной корректировки из-за появления новых технологий и 

сервисов на рынке. 

В рамках анализа проблем, связанных с определением юрисдикции в цифровом 

пространстве, необходимо отметить, что такая проблематика вызывает трудности не только в 

России, но и на международном уровне [Акинфиева, 2022]. Информационные технологии 

переходят границы национальных юрисдикций, что приводит к нарушению существующих 

балансов власти и подчиненности [Казачкова и др., 2021]. Прецедентный случай с Google 

является ярким примером подобной проблемы, ставя под вопрос влияние национальных законов 

на международные компании, функционирующие в цифровом пространстве. 

Основное содержание 

В теме защиты персональных данных в условиях цифровой экономики можно выделить два 

ключевых момента: с одной стороны, необходимость гарантировать конфиденциальность и 

безопасность личной информации пользователей, с другой – обеспечение функционирования и 

развития инновационных технологий и бизнес-моделей, основанных на анализе больших 

данных [Афанасьев, 2020]. Представляется, что баланс между этими двумя факторами еще 

предстоит найти, и требуется серьезная правовая корректировка. 

Проблема регулирования криптовалют и блокчейн-технологий в России представляет собой 

отдельное исследовательское направление [Паньшин, 2022]. Статус криптовалют в России 

находится в зоне правовой неопределенности. Однако, учитывая их распространенность и 

значимость для цифровой экономики, данное направление требует активного внимания со 

стороны регуляторов. 

Интенсивное развитие цифровых технологий и цифровой экономики в целом ставит перед 

законодателем задачу быстрой адаптации правового поля к меняющейся реальности [Абрамов, 

2022]. Однако это предполагает значительные трудности, связанные с быстротой развития 

технологий и динамичностью цифрового рынка. 

Также стоит уделить внимание вопросу об электронной коммерции, ведь рост интернет-

торговли в России за последние пять лет составил порядка 26% [Тихомиров и др., 2021]. Этот 

факт требует разработки новых норм и правил в области защиты прав потребителей и 
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обеспечения конкуренции на рынке. 

Важно упомянуть об особенностях использования искусственного интеллекта в экономике. 

Данный вопрос требует особого внимания, учитывая прогнозы о том, что к 2030 году доля ИИ 

в мировом ВВП может достигнуть 15% [Харитонова, Савина, 2020]. В связи с этим необходимо 

обратить внимание на создание юридической базы для регулирования вопросов, связанных с 

применением искусственного интеллекта. 

Правовое регулирование цифровой экономики в России представляет собой сложную и 

многоаспектную проблему, требующую тщательного исследования и оперативного решения. 

Учитывая динамичное развитие цифровых технологий и цифровой экономики, данный вопрос 

является приоритетным направлением деятельности правовых исследователей и законодателей. 

Ключевую роль в обеспечении ее устойчивого развития и эффективного функционирования 

играет правовое регулирование цифровой экономики в России. Важно учитывать, что это 

связано с несколькими основными аспектами. 

Правовое регулирование играет важнейшую роль в поддержании стабильности и 

предсказуемости в условиях постоянно развивающейся цифровой экономики. Это обеспечивает 

бесперебойную работу постоянно развивающегося сегмента рынка современных 

информационных технологий и услуг. При наличии четкого и прозрачного законодательства 

отдельные игроки рынка и отрасли в целом могут точно оценивать потенциальные риски, 

стратегически планировать свои действия и строить эффективные стратегии развития. 

Предотвращение конфликтов и злоупотреблений является одним из важных аспектов, 

связанных с защитой прав и интересов различных сторон, вовлеченных в цифровую экономику. 

К таким сторонам относятся пользователи цифровых услуг, их производители и поставщики, а 

также государство как общественный регулятор. Правовое регулирование в данном контексте 

служит инструментом баланса интересов этих сторон. 

Законодательство о монополизации и злоупотреблении доминирующим положением на 

рынке имеет решающее значение для обеспечения конкуренции в цифровой экономике. Он 

также должен способствовать инновационной деятельности и появлению новых технологий 

[Камышанова, Дементьева, Каменева, 2022]. 

Российская нация имеет различные сложности в рамках своей цифровой экономики, 

которые требуют современных и соответствующих правовых норм. Обратим внимание на 

основные проблемы в этой области. 

Рост отрасли сдерживается устаревшим и негибким законодательством, которое не 

поспевает за цифровыми достижениями и меняющейся динамикой рынка. Без четких и 

современных законов, направленных на решение возникающих тенденций и проблем, отрасль 

страдает от правовой неопределенности и препятствует ее функционированию и развитию. 

Вопросы безопасности данных являются насущной проблемой в цифровой экономике. 

Защита и обеспечение безопасности данных является критическим вопросом, который 

действующее законодательство с трудом может эффективно регулировать. Это особенно 

сложно из-за глобального характера Интернета и международного аспекта многих цифровых 

транзакций [Степанов, 2021]. 

Защита интеллектуальной собственности в условиях цифровой экономики является 

сложной задачей в связи с активным использованием интеллектуальных продуктов. Остаются 

актуальными вопросы пиратства, нарушения авторских прав и использования контента без 

соответствующих прав. 

Расширение электронной коммерции с ее растущим объемом требует целенаправленного 
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регулирования этого сектора. Ключевыми областями, требующими внимания, являются 

установление и обеспечение соблюдения правил, регулирующих динамику отношений между 

покупателями и продавцами, с особым акцентом на обеспечение прозрачности и безопасности 

транзакций [Тихомиров, Талапина, 2020]. 

Несмотря на важность неразвитости механизмов регулирования блокчейн-технологий и 

криптовалют, этот аспект цифровой экономики пока не нашел должного отражения в 

российском законодательстве [Уваров, 2020]. 

В отношении обработки, хранения и передачи персональных данных важное значение имеет 

соблюдение законодательства Российской Федерации. В правовом регулировании цифровой 

экономики значительную роль играет вопрос защиты и конфиденциальности персональных 

данных. 

В зависимости от тяжести нарушения за нарушение этих норм может быть назначена 

административная или уголовная ответственность. Основополагающим нормативным актом в 

этой области является Федеральный закон «О персональных данных» от 27 июля 2006 г. № 152-

ФЗ [Абрамов, 2022]. Персональные данные могут быть обработаны только при наличии 

согласия субъекта, если иное не предусмотрено законодательством. В цифровой сфере 

реализация этого закона наталкивается на ряд препятствий. В частности, возникают вопросы, 

касающиеся определения юрисдикции, когда речь идет о международных сделках. Кроме того, 

обеспечение безопасности персональных данных связано с техническими проблемами 

[Паньшин, 2022]. 

Специальные правила, касающиеся электронной коммерции и защиты потребителей в этой 

сфере, требуют особого внимания. К соответствующим законам относятся Федеральный закон 

«О рекламе» от 13 марта 2006 г. № 38-ФЗ [Казачкова и др., 2021] и Федеральный закон «О 

защите прав потребителей» от 7 февраля 1992 г. № 2300-1 [Акинфиева, 2022]. 

Разработка более эффективных механизмов контроля за выполнением обязательств 

продавцами необходима для решения текущих вопросов доверия и безопасности в онлайн-

торговле. Кроме того, необходимо обеспечить более сильную защиту прав потребителей в 

случае их нарушений. Остается очевидным, что существующие правила не решают этих 

проблем [Тихомиров и др., 2021]. 

Адекватное правовое регулирование необходимо для активного развития искусственного 

интеллекта и автоматизированных систем в условиях цифровой экономики. 

В Российской Федерации в регулировании искусственного интеллекта отсутствуют вопросы 

ответственности, этики и защиты прав. В настоящее время не существует всеобъемлющего 

закона, конкретно касающегося использования ИИ в полном объеме. Хотя в законах можно 

найти некоторые положения о защите персональных данных, коммерческой тайне и 

конкуренции, они имеют лишь косвенное влияние на проблему [Акинфиева, 2022]. 

Ответственность за действия искусственного интеллекта остается одним из наиболее 

спорных и нерешенных вопросов. Текущее законодательство не предусматривает прямой 

ответственности искусственного интеллекта, а ответственность его разработчиков и 

пользователей зачастую ограничена [Афанасьев, 2020]. Также сложным остается вопрос 

этического использования искусственного интеллекта. Законодательство пока не содержит 

определений и норм, которые бы определяли рамки этически допустимого использования 

технологий искусственного интеллекта [Казачкова и др., 2021]. 

Возникает также вопрос о защите прав человека в контексте использования искусственного 

интеллекта. Вопросы приватности, персональной безопасности, недискриминации в процессе 
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работы с искусственным интеллектом требуют дополнительного регулирования [Пашенцев, 

2019]. 

Государство и регуляторы играют ключевую роль в правовом регулировании цифровой 

экономики. От их действий зависит развитие и совершенствование законодательства в данной 

области. Важной частью работы государственных регуляторов является сотрудничество с 

бизнес-сообществом и международными организациями в рамках разработки эффективных 

правовых решений [Алтухов, Кашкин, 2021].  

В РФ за прогрессивное развитие в области регулирования цифровой экономики отвечают 

различные государственные структуры, включая Министерство цифрового развития, связи и 

массовых коммуникаций, Роскомнадзор, Роспатент и другие [Камышанова, Дементьева, 

Каменева, 2022]. Они занимаются проработкой законодательных инициатив, а также 

контролируют исполнение установленных норм. Для более эффективного регулирования 

цифровой экономики необходимо учитывать современные тенденции и перспективы. 

Использование блокчейн-технологий, искусственного интеллекта, «больших данных» и других 

инноваций требует адаптации существующего законодательства и создания новых 

нормативных актов.  

Так, например, Россия пока не разработала специфического законодательства по блокчейн-

технологиям, несмотря на их все большее распространение в экономике. При этом важно 

учитывать и риск цифрового неравенства, возникающего из-за различий в доступе к цифровым 

технологиям [Андреев, 2020; Степанов, 2021].  

Важным фактором в данном контексте является применение новых технологий в правовой 

сфере, что может ускорить процессы принятия решений и повысить их качество. Применение 

технологий искусственного интеллекта для анализа юридической информации, автоматизации 

процессов и поддержки принятия решений может стать новым направлением развития 

правового регулирования [Харитонова, Савина, 2020]. 

Таким образом, государство и регуляторы играют ключевую роль в развитии правового 

регулирования цифровой экономики. От их действий зависит создание и совершенствование 

законодательства, а также адаптация к новым технологическим тенденциям и учет современных 

вызовов. 

Заключение 

Актуальные проблемы правового регулирования цифровой экономики в РФ связаны с 

быстрыми темпами развития цифровых технологий и необходимостью адаптации 

законодательства к новым условиям. В этом контексте государство и регуляторы играют 

ключевую роль, осуществляя разработку новых нормативных актов и совершенствование 

действующего законодательства. 

На текущий момент существуют значительные пробелы в правовом регулировании 

цифровой экономики. Они касаются вопросов защиты персональных данных, регулирования 

электронной коммерции, использования искусственного интеллекта и других актуальных тем.  

Важно активное сотрудничество государства с бизнесом и международными организациями 

для разработки эффективных правовых решений. Применение новых технологий, таких как 

искусственный интеллект в правовой сфере, может стать новым направлением развития и 

ускорить процессы принятия решений. 

Перед Российской Федерацией стоят сложные задачи по усовершенствованию правового 
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регулирования цифровой экономики, решение которых потребует значительных усилий и 

проработки новых подходов. 
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Abstract 

The digital economy is thriving and developing all over the world. The Russian Federation, like 

other countries, makes an active contribution to this global digital landscape. In 2022, a conflict 
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arose between the Russian authorities and Google, where the latter was fined 6 million rubles for 

non-compliance with Russian legislation. This situation highlights a serious problem caused by the 

digital economy – the problem of determining jurisdiction in a limitless online network. The Internet 

knows no borders, which makes it difficult to determine the applicability of national laws. The issue 

remained open and requires further legal regulation, since Google appealed the fine, citing the fact 

that its activities are regulated by the legislation of the country of registration, and not every country 

where its service is available. The digital economy accounted for about 6.5% of Russia's GDP in 

2022, according to data from the Ministry of Economic Development. However, despite its rapid 

expansion, legal regulation creates significant problems in this area. This article is aimed at 

analyzing these problems and finding possible solutions. 
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