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Аннотация 

В статье рассматриваются понятие, роль и значение информации в современном мире, 

анализируется ряд проблем, препятствующих эффективному обеспечению безопасности в 

информационной сфере, говорится о важности ее зашиты. Одной из наиболее важных 

проблем в сфере обеспечения духовно-нравственной безопасности Российской Федерации 

является распространение деструктивной идеологии при помощи Интернета. Особенно это 

проявление опасно в том, что под её негативное влияние попадают дети, собственная 

система ценностей и взглядов у которых не успела ещё сформироваться. Деструктивное 

информационное воздействие способствует формированию у детей и подростков 

неправильного восприятия традиционных российских духовно-нравственных ценностей и 

провоцирует у них «психологический слом». Тем самым под угрозу ставится само будущее 

российского народа, его самобытность и независимость. Более того, информационные 

ресурсы активно используются для осуществления манипулятивных действий в различных 

сферах. Как отмечают многие отечественные исследователи, «идея» использования 

информационного пространства для негативного воздействия на геополитических 

соперников принадлежит США. В связи этим особую роль приобретают безопасность 

мирового информационного пространства и степень её защиты. Основополагающим 

нормативно-правовым актом в исследуемой сфере выступает Указ Президента РФ от 9 

ноября 2022 г. № 809 «Об утверждении Основ государственной политики по сохранению 

и укреплению традиционных российских духовно-нравственных ценностей». Основным 

нормативно-правовым актом, регулирующим вопросы обращения информации, является 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». Внесенные изменения в данный закон за последнее 

десятилетие и принятые вновь нормативно-правовые акты направлены на ужесточение 

контроля за информационным полем, усиление ответственности за распространение 
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социально опасной информации. Проблемы в сфере обеспечения информационной 

безопасности множественны, разноплановы и требуют комплексного решения.  

Для цитирования в научных исследованиях 
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Введение 

Роль и значение информации в современном мире переоценить сложно. Современные 

информационные технологии, в том числе коммуникативного характера (сеть «Интернет»), 

действительно предоставляют человечеству уникальные возможности, которые не были 

доступны и даже мыслимы несколько десятков лет назад. 

В науке, по мнению автора А.В. Минбалеева, информация – это идеальный продукт 

отражения мира (окружающей действительности) во всей совокупности его составляющих 

(явления, объекты, процессы, связи и т.д.), существующей в какой-либо способной к 

восприятию объективной форме [Минбалеев, 2019, 19]. 

В частности, А.А. Хапай отмечает, что «информационные отношения составляют как 

материальную, так и нематериальную основу любого общества и государства [Хапай, 2018, 84]. 

Возможности глобальной сети, активно использующиеся во всех сферах общественной 

жизни, основаны на информационных ресурсах, представляющих собой совокупность данных, 

которые организованы в информационных системах для получения достоверных сведений в 

различных областях знаний и практической деятельности [Грачева, 2020, 57-59]. 

Вместе с тем отметим, что информация может быть использована не только во благо, но и 

недобросовестными субъектами для распространения негативной, социально-опасной 

информации и осуществления манипулятивных действий в различных сферах. 

Одной из наиболее важных проблем в сфере обеспечения духовно-нравственной 

безопасности Российской Федерации является распространение деструктивной идеологии при 

помощи сети «Интернет». Особенно это проявление опасно в том, что под её негативное 

влияние попадают дети. Им легко привить маргинальные взгляды и отрицательные ценности, 

введя их в заблуждение. Такое информационное воздействие способствует формированию у 

детей и подростков неправильного восприятия традиционных российских духовно-

нравственных ценностей, провоцирующего «психологический слой». Тем самым под угрозу 

ставится само будущее российского народа, его самобытность и независимость. 

Основное содержание 

Информационную угрозу представляет и современное телевидение. По подсчетам ученых, 

оно на 80% содержит в своих сюжетах и информационных сообщениях заряд отрицательных 

эмоций, формируя у телезрителей состояние «тревожного ожидания» и психической 
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неустойчивости [Самыгин, Верещагина, 2021, 65]. 

Многие отечественные исследователи справедливо обращают внимание на то, что «идея» 

использования информационного пространства для негативного воздействия на 

геополитических соперников принадлежит США. 

Активизируются террористические и экстремистские организации, использующие в своей 

практике механизмы информационного воздействия на индивидуальное, групповое и 

общественное сознание для нагнетания межнациональной и религиозной ненависти, 

пропаганды экстремистской идеологии, а также для привлечения к участию в террористической 

деятельности новых сторонников. 

Высок уровень зависимости отечественных информационных технологий от зарубежных в 

области программного обеспечения, вычислительной техники и средств коммуникации. 

В связи с этим особую роль приобретает безопасность мирового информационного 

пространства и степень его защиты. 

Основополагающим нормативным правовым актом в исследуемой сфере является Указ 

Президента РФ от 9 ноября 2022 г. № 809 «Об утверждении Основ государственной политики 

по сохранению и укреплению традиционных российских духовно-нравственных ценностей» 

[Указ Президента РФ от 9 ноября 2022 г. № 809, www]. 

Одним из фундаментальных механизмов в обеспечении информационной безопасности 

Российской Федерации выступает защита информационного пространства, в том числе 

посредством совершенствования его нормативно-правового регулирования.  

Основным нормативно-правовым актом, регулирующим вопросы обращения информации, 

является Федеральный закон от 27 июля 2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» (далее – Закон об информации). Правовые нормы, 

применяемые при регулировании вопросов обращения информации, основываются на системе 

принципов информационного права ст. 3 Закона об информации. Такая система, с одной 

стороны, призвана обеспечить развитие информационного пространства и предоставляет 

достаточно широкие возможности в информационном поле, с другой стороны, создает барьеры 

для деструктивной информации [Рассолов, 2019, 231].  

Сформированная в России нормативно-правовая основа обеспечения информационной 

безопасности продолжает совершенствоваться, ведётся разработка механизмов её реализации. 

За последнее десятилетие в данный закон внесены значимые изменения, направленные на 

ужесточение контроля за информационным полем, усиление ответственности за 

распространением социально-опасной информации [Федеральный закон РФ от 28 июля 2012 г. 

№ 139-ФЗ, 2012]. 

Так, например, Федеральным законом РФ № 472-ФЗ от 18 декабря 2018 г. был расширен 

перечень видов информации, запрещенной для распространения среди детей. Этим же законом 

предусмотрена блокировка сайтов, распространяющих любую информацию, склоняющую к 

совершению действий, опасных для жизни или здоровья детей или третьих лиц [Федеральный 

закон РФ от 18 декабря 2018 г. № 472-ФЗ, 2018]. 

Внесенные изменения в Законы об информации и об исполнительном производстве 

наделили судебных приставов-исполнителей ФССП России полномочиями ограничивать 

доступ к интернет-сайтам, владельцы которых отказались исполнять решение суда об удалении 

деструктивной информации [Федеральный закон РФ от 23 апреля 2018 г. № 102-ФЗ, 2018]. 

В Указе Президента РФ от 09.05.2017 г. № 203 «О стратегии развития информационного 

общества в Российской Федерации на 2017-2030 годы» обращено внимание на необходимость 
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соблюдения разумного баланса между свободным развитием информационного поля и 

противодействием распространению информации негативного характера [Баранов, 2021, 304].  

Новая «Концепция информационной безопасности детей в Российской Федерации», 

утвержденная Правительством России в 2023 году, направлена на необходимость особо 

качественного регулирования информационного пространства, с которым соприкасаются 

несовершеннолетние.  

Заключение 

Рассмотрев нормативно-правовое регулирование обеспечения духовно-нравственной 

безопасности в информационно-правовой сфере, представляется возможным сформулировать 

следующие выводы. 

В Российской Федерации в настоящее время создана довольно обширная структура 

обеспечения национальной безопасности. Однако от совершенства она ещё далека. Имеется ряд 

актуальных проблем, препятствующих эффективному обеспечению информационной 

безопасности человека, общества и государства. 

По сути, нормативно-правовое регулирование духовной безопасности в отдельных сферах 

является ответной реакцией государства на угрозы безопасности в различных сферах и во 

многом основано на жестких запретительных мерах. 

Полагаем, следует уделить большее внимание не запретительным мерам по вытеснению 

деструктивного контента, если речь идет о духовном развитии несовершеннолетних, а мерам 

воспитательного характера. 

Спектр проблем обеспечения информационной безопасности в Российской Федерации 

нуждается в тщательном изучении. Решение проблемы по обеспечению информационной 

безопасности требует применения организационных, законодательных и программно-

технических мер [Виткова, Чечулин, Сахаров, 2020, 20-29]. 
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Abstract 

The article discusses the concept, role and significance of information in the modern world, 

analyzes a number of problems that impede the effective provision of security in the information 

sphere, and talks about the importance of its protection. One of the most important problems in the 

sphere of ensuring the spiritual and moral security of the Russian Federation is the spread of 

destructive ideology using the Internet. This manifestation is especially dangerous in that children, 

whose own system of values and views have not yet formed, fall under its negative influence. 

Destructive information influence contributes to the formation in children and adolescents of an 

incorrect perception of traditional Russian spiritual and moral values and provokes “psychologic a l 

breakdown” in them. This puts the very future of the Russian people, their identity and independence 

at risk. Moreover, information resources are actively used to carry out manipulative actions in 

various fields. As many domestic researchers note, the “idea” of using the information space to 

negatively influence geopolitical rivals belongs to the United States. In this regard, the security of 

the global information space and the degree of its protection acquire a special role. The fundamenta l 

legal act in the area under study is Decree of the President of the Russian Federation of November 

9, 2022 No. 809 “On approval of the Fundamentals of State Policy for the Preservation and 

Strengthening of Traditional Russian Spiritual and Moral Values”. The main legal act regulating the 

circulation of information is the Federal Law of July 27, 2006 No. 149-FZ “On information, 

information technologies and information protection”. Changes made to this law over the last decade 

and newly adopted legal acts are aimed at tightening control over the information field and 

increasing responsibility for the dissemination of socially dangerous information. Problems in the 

field of information security are multiple, diverse and require a comprehensive solution.  
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