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Аннотация 

В статье проведен анализ учета правового режима при использовании цифровых 

двойников в системах управления экономической безопасностью организации. 

Использование цифровых двойников в системах управления стало нормой, однако их 

применение чаще всего ограничивается техническими возможностями, игнорируя 

правовые аспекты. Это вызывает новые риски, которые могут существенно повлиять на 

бизнес-процессы и даже привести к их остановке. Цифровые двойники, используемые для 

обеспечения экономической безопасности, обычно основаны на математических, 

статистических и имитационных моделях, что позволяет адаптировать их к 

существующему правовому режиму. Цель исследования – выявление новых угроз 

экономической безопасности организации, вызванных использованием цифровых 

двойников, нарушающих правовой режим. Научная новизна работы заключается в 

разработке общей модели цифровых двойников, адаптированной для учета требований 
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правового режима, а также в уточнении классификации решаемых задач. Предложена 

новая модель цифрового двойника для проектирования систем управления экономической 

безопасностью. Практические результаты исследования могут помочь в оптимизации 

процессов управления, связанных с экономической безопасностью. Авторы предлагают 

использовать системы искусственного интеллекта в модели цифровых двойников, что 

позволит применять современные нейросети и повысить возможности моделирования. 

Анализ правового режима использования цифровых двойников показал актуальность 

проблемы на всех этапах управления, включая обеспечение непрерывности бизнеса и 

фрод-мониторинг. 

Для цитирования в научных исследованиях 
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использовании цифровых двойников в системах управления экономической 

безопасностью организации // Вопросы российского и международного права. 2024. Том 

14. № 10А. С. 188-200. 
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Введение 

Внедрение сквозных цифровых технологий и, в частности, цифровых двойников, в 

процессы обеспечения экономической безопасности организации вызвало новые риски, 

связанные с нарушениями существующего правового режима. Использующиеся в управлении 

экономической безопасностью различные математические, статистические и имитационные 

модели создавались без учета быстроизменяющихся технологий. Например, использование 

искусственного интеллекта для выявления нарушений основанного на обработке персональных 

данных вступило в противоречие с правовым режимом основанных на главенствовании 

субъекта персональных данных. Внедрение цифровых двойников в процессы управления 

экономической безопасностью организации еще больше усугубили проблему. В программе 

«Цифровая экономика Российской Федерации», утвержденной распоряжением Правительства 

Российской Федерации от 28.07.2017 N 1632 «цифровой двойник» определен как цифровая 

модель реального физического продукта. 

В данной статье под цифровым двойником следует понимать компьютерную модель 

вещественного физического продукта, системы или процесса. В такой трактовке цифровой 

двойник является аналогом позволяющим моделировать, интегрировать в другие системы, 

тестировать, проводить мониторинг. 

Модели, созданные для процессов, обеспечивающих экономическую безопасность 

организации, не учитывали особенности правового режима. Общепринятый термин цифрового 

двойника процессов экономической безопасности не регламентирован терминологией, 

использующейся в формировании требований правового режима, и должен быть уточнен.  

Цифровой двойник процессов экономической безопасности – это цифровая модель 

процессов или системы экономической безопасности, которая обладает основными 
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характеристиками необходимыми для анализа и совершенствования системы экономической 

безопасности и учитывает требования правового режима основанного на правах гражданина, 

общества и государства. 

В данной статье под правовым режимом следует понимать правила, регламентирующие 

экономическую безопасность; особый закрепленный в различных актах регламент 

позволяющий регулировать социальные отношения. 

В такой трактовке, правовой режим использования цифровых двойников в системах 

управления экономической безопасностью организации обеспечивает с использованием 

нормативно-правовых актов, интересы сотрудников и самой организации. Таким образом, 

обеспечивается баланс интересов бизнеса и сотрудников, участвующих в бизнесе. Конечно, 

бизнес-интересы организации и ее сотрудников не должны расходиться с интересами 

государства, основанными на государственно-правовом режиме. 

Государственно-правовой режим – совокупность используемых стоящими у власти 

группами, классами или слоями общества методов и способов осуществления государственной 

власти. Выступает как реальное проявление организационно оформленной власти, как процесс 

ее функционирования. 

Результаты анализа правового режима использования цифровых двойников в системах без-

опасности хозяйствующих субъектов показывают, что обязательность учета правового режима 

подлежит юридическому оформлению и фиксации во всех документах, регламентирующих про-

цессы обеспечения экономической безопасности [Унижаев, 2023]. При этом правовой режим 

хозяйствующего субъекта может иметь регламент, определённый «Доктриной информационной 

безопасности Российской Федерации», утверждённой Указом Президента Российской Федера-

ции от 5 декабря 2016 г. № 646. Данные обстоятельства следует учитывать при создании циф-

ровых двойников в системах управления экономической безопасностью организации.  

 Использование цифровых двойников должно обеспечивать правовое закрепление 

юридических норм, тем самым обеспечивая реализацию всех норм. Другими словами, 

цифровые двойники должны обладать свойствами «наследственности» входящими в принципы 

объектно-ориентированных подходов. Цифровые двойники должны обладать способностью 

информировать заинтересованные субъекты о правилах поведения в рамках правовых режимов 

и указывать им на обязательность выполнения прав и законных интересов всех участников 

бизнес-процессов, связанных с управлением экономической безопасностью. 

При обеспечении экономической безопасности цифровой двойник нужен, чтобы 

моделировать процессы защиты в различных информационных средах включая и 

интеллектуальные. Использование цифрового двойника должно позволять получение данных 

аналогичных реальным событиям, проходящим в тех же условиях. Это помогает, 

минимизировать издержки, экономить время.  

Цифровой двойник процессов экономической безопасности может представлять: экземпляр, 

прототип или агрегированный двойник элементов системы экономической безопасности.  

Большинство руководителей хозяйствующих субъектов использующие цифровые двойники 

для совершенствования системы управления поняли огромные преимущества. Сегодня 

цифровые двойники используются в различных отраслях, например в строительстве, 

обрабатывающей промышленности, энергетике, транспорте, здравоохранении. По типу 

цифровых двойников чаще всего используются двойники сложных технических объектов и 

двойники отдельных компонентов автоматизированных систем. Эффект от такого 

использования цифровых двойников превосходит все даже самые смелые ожидания.  
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Обзор литературы 

При анализе в качестве методологических подходов, направленных на выявление 

возможности учета правовых норм, были проанализированы работы Денисова Н. А., Зиборова 

О. В., Кириллова Д. С., Барчуковой Т. А., Мелехина А. В., Мохова А. А., Пушкина А. А., 

Сушковой О. В.,  Лаптева В. А..  Анализ источников показал, что единых подходов к учету 

правовых норм при внедрении цифровых двойников нет. Предложения, основанные на анализе 

данной проблемы, имеют обоснование и подтверждены полученными в ходе исследования 

примерами, способствующими процессу учета правовых норм при внедрения цифровых 

двойников. 

Область применения результатов. Полученные при моделировании результаты полностью 

соответствуют существующим нормативным и правовым документам и стандартам Российской 

Федерации, регламентирующим функционирование систем управления хозяйствующими 

субъектами. 

Научная новизна. Новой является предложенная авторами общая модель цифровых 

двойников, адаптированная для учета требований правового режима и уточненная 

классификация решаемых в данной модели задач, и модель цифрового двойника для 

проектирования систем управления экономической безопасностью. 

Особенности учета правового режима в сфере безопасности потребовало поиска новых 

методических приемом. Как показал анализ, авторы: Зиборов О. В., Мохова А. А., Сушкова О. 

В., Лаптев В. А., предлагают модели, основанные на знаниях, Воробьев А. В., Татаринов В. В., 

предлагают использовать смешенные модели и прототипирование. В целом, практика 

использование цифровых двойников в различных сферах показала значительные преимущества. 

Это только начало пути к изменению системы экономической безопасности. Широкое 

внедрение цифровых двойников с учетом правовых норм, возможно, позволит переместить весь 

процесс на более высокий уровень. 

Цель исследования – выявление новых угроз экономической безопасности организации 

вызванных использованием цифровых двойников, нарушающих правовой режим.  

Достижение вышеуказанной цели позволяет: 

- изменить содержание и структуру цифровых двойников приемлемых для использования в 

различных системах управления экономической безопасностью; 

- обрабатывать накопленный опыт внедрения цифровых двойников в системах 

безопасности, использующих правовой режим; 

- определить вектор дальнейшего совершенствования систем безопасности. 

Результаты исследования и их обсуждение 

Правовой режим, являясь механизмом правового регулирования, уточняет регламенты, 

связанные с безопасностью. Такой режим является фундаментом для правового 

инструментария, нацеленным на выполнение норм. Использование цифровых двойников в 

системах управления экономической безопасностью организации должно учитывать данное 

обстоятельство. 

Анализ процессов применения правового режима при внедрении и использовании 

цифровых двойников в системах управления экономической безопасностью организации 

показал обязательный учет юридической квалификации экспертов. Возможно, точнее было бы 
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использовать термин юридические компетенции т.к. кроме теоретических эксперт должен 

обладать и практическими навыками в юриспруденции. Такую квалификацию следует 

учитывать не только экспертам в оценке правового режима, но и другим лицам, использующим 

модели с цифровыми двойниками. С юридической точки зрения это вопрос перехода от 

фактического элемента в виде системы экономической безопасности, к юридической категории 

использующей правовые критерии. Правовая квалификация, в такой трактовке, должна 

соответствовать применимому правовому режиму. Вероятно, чем выше требуется степень 

защиты, тем большие требования должны быть для правового режима. 

В настоящее время, господствующим подходом в определении всех правовых режимов 

является инструментальная теория права, основанная на порядке правового регулирования и 

совокупности имеющихся правовых инструментов. Данная основа может быть учтена при 

создании и использовании цифровых двойников [Унижаев, 2024]. 

Для проведения анализа и получения различных результатов была разработана общая 

модель цифрового двойника. При анализе структурной схемы общей модели цифрового 

двойника процессов экономической безопасности, было выявлено отсутствие учета правового 

режима, а следовательно, цифровые двойники процессов экономической безопасности, 

представляющие собой отдельно созданное приложение, взаимодействующее с 

информационной системой управления организацией, требуют добавить еще один вектор. При 

добавлении правового режима, информационная   система управления организацией обеспечит 

весь функциональный набор выполняемых задач: 

𝑓(ПР𝟎 ,𝐴0, П0, С0, Ц0) → Р0,     (1) 

Где ПРо – правовой режим использования цифровых двойников в системах управления 

экономической безопасностью организации; 

Аo – алгоритмы, реализующие функции управления;    

Пo – параметры, характеризующие состояние объекта управления; 

Сo – система ограничений; 

Цo – цели управления;  

Рo – результат управления. 

Для создания цифровых двойников можно использовать различные информационные тех-

нологии. Специалистами экономической безопасности чаще других используется технология 

СКАДА-систем (диспетчерского управления и сбора данных) [Унижаев, 2022]. Такая техноло-

гия основана на современном инструментарии и наборе готовых модулей, используемых в мо-

делировании управления процессами экономической безопасности. Задачи, которые выполняют 

цифровые двойники, в методологии SCADA-систем не определены. Однако, возможность для 

учета специфики задач есть. В такой парадигме модель цифрового двойника в системах управ-

ления экономической безопасностью организации является функцией от источников: 

𝑓(АМ,СО, Кэ) →< Пэ, Рэ, Сэ >     (2) 

где  АМ – алгоритмы и модели цифрового двойника; 

СО – система ограничений (следует расширить, включив правовым режимом); 

Кэ – критерии эффективности системы управления; 

Пэ – показатели эффективности системы управления; 

Рэ – результат моделирования управляющего воздействия по ситуации Сэ. 
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Анализируя данную модель, можно выдвинуть гипотезу о том, что самый простой способ 

включения в модель правового режима использования цифровых двойников в системах 

управления экономической безопасностью организации является расширение ограничений.  

В такой трактовке, при анализе правового режима использования цифровых двойников в 

системах управления экономической безопасностью организации, модель проверяет работу 

автоматизированных систем через получение реакции на события. Так же, модель цифровых 

двойников в системах управления экономической безопасностью организации дает 

возможность рассчитать различные параметры системы экономической безопасности. Такой 

подход позволяет не допускать ошибки, связанные с игнорированием требований правового 

режима на этапах планирования.  

Входящими параметрическими условиями (2) являются существующие базы данных. Такие 

условия могут применятся и при переподготовке персонала, обслуживающего систему 

экономической безопасности. 

Модель цифровых двойников в системах управления экономической безопасностью 

организации может включать элементы искусственного интеллекта. Это расширяет круг задач 

с использованием цифрового двойника. Методы машинного обучения позволяют решать и 

другие ситуации экономической безопасности. 

Анализ признаков показал, что к признакам правового режима использования цифровых 

двойников в системах управления экономической безопасностью организации можно отнести: 

 обязательность нормативно-правовой фиксации событий, связанных с экономической 

безопасностью; 

 связь с общими правовыми процедурами и единый алгоритм обработки; 

 наличие правовой цели экономической безопасности [Унижаев, 2018]; 

 специфический порядок регулирования. 

В целом правовой режим использования цифровых двойников в системах управления 

экономической безопасностью организации должен соответствовать законодательству и другим 

правовым нормам. 

Анализ типов различных режимов показал, что предмет правового регулирования относится 

к типу административного права. При оценке юридической природы правовое регулирование 

процессов экономической безопасности является процессуальным. В зависимости от 

«содержания» правовое регулирование процессов экономической безопасности чаще всего 

будет во всех режимах - валютный, таможенный, пошлинный. В сфере «функций права» задачи 

можно отнести к режиму особого регулирования. В сфере «формы выражения» правовое 

регулирование процессов экономической безопасности чаще всего будет как договорное. В 

сфере «уровня нормативных актов» регулирование норм права процессов экономической 

безопасности используется во всех формах - общефедеральные, региональные, муниципальные 

и локальные. В сфере «использования» регулирование права для большинства процессов 

экономической безопасности чаще всего будет как внутригосударственное и реже 

межгосударственное. Данные обстоятельства следует учитывать при моделировании цифровых 

двойников. 

Самостоятельная правовая категория структурирует режим права. Основываясь на этом 

использование цифровых двойников в системах управления экономической безопасностью 

организации является можно разделить на уровни. Анализ используемой структуры показал, что 

чаще всего специалисты экономической безопасности делят структуру на три уровня элементов 

представленные на Рис. 1. 
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Источник: выполнено авторами 

Рисунок 1 - Определение уровней системы экономической  

безопасности используемой в цифровых двойниках 

Начальный или первый уровень структуры правового режима использования цифровых 

двойников в системах управления экономической безопасностью организации включает все 

элементы механизмов правового регулирования. Верхним элементом будут правовые нормы и 

далее по иерархии различные юридические события и факты, например правоотношения, 

связанные с экономической безопасностью. 

К второму уровню являющемуся основным во всей структуре относятся элементы, 

обеспечивающие специфический для каждой организации порядок. Это могут ограничительные 

меры для прохода в особые зоны, условия для видеонаблюдения, финансовые вознаграждения 

за сохранение коммерческой тайны. 

3-й уровень – операциональный или вспомогательный. Данный уровень регламентирует 

договорные отношение, порядок обслуживания жалоб, заявлений.  

Правовой режим использования цифровых двойников в системах управления 

экономической безопасностью организации должен учитывать «процедурность».  Связанность 

правовой процедурой или «процедурность», являясь обязательным элементом регулирования 

права, подчиняет юридическую деятельность хозяйствующего субъекта определённому 

регламенту. В основе таких процедур заложены определённые стадии функционирования 

режимов права. Процесс использования «процедурности» цифровыми двойниками должен быть 

учтен в модели управления процессами экономической безопасности. 
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Цифровые двойники используемые в системах управления экономической безопасностью 

организации должны иметь возможность для моделирования правовых режимов, относящихся 

к «особому порядку правового регулирования», например, цель защиты персональных данных 

определена Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных», как 

действие являющееся исключительным правом «субъекта персональных данных». Учитывая 

такие обстоятельства следует предусматривать в цифровых двойниках возможность адаптации 

к «особому порядку правового регулирования». 

Цифровые двойники способны также раскрывать информацию, скрытые закономерности и 

неизвестные корреляции необходимые для принятия решений о методах защиты [Унижаев, 

2024]. 

Анализ учета правового режима показал, что при создании модели цифровых двойников в 

системах управления экономической безопасностью организации можно использовать 

различные варианты решения. Одним из вариантов для выявления элементов безопасности 

использует разделение всей системы на подсистемы: 

 информационно-аналитическое обеспечение правовых основ; 

 регламенты информационной безопасности; 

 кадровая безопасность хозяйствующего субъекта [Пушкин, 2012]; 

 техническое и инженерное обеспечение основ права. 

Проводя анализ отдельных подсистем, можно сделать общий вывод о том, что обеспечение 

деятельности хозяйствующего субъекта регламентировано общими нормативными 

документами, и специфическими правовыми документами, имеющими отношение к отдельным 

подсистемам, например кадровой безопасности. 

Подходы к созданию цифровых двойников в системах управления экономической 

безопасности хозяйствующих субъектов завися от политики предприятия и могут не походить 

на общепринятые, например нацеленными на использование нейросетей и систем 

искусственного интеллекта и больших данных. Использование нейросетей и больших данных 

для организации правового режима является проблемой и выходит за рамки данного анализа. 

Правовой режим должен регламентировать все этапы развития организации, но особенно в 

критических ситуациях, например при создании двойников в системах управления 

безопасностью организации в особую группу следует выделить обеспечения непрерывности 

бизнеса и обеспечение непрерывности информационной безопасности. Данная выделенная 

группа защищает организацию от финансовых и материальных перебоев и нестабильной работы 

хозяйствующего субъекта. Функции двойника группы обеспечения непрерывности бизнеса 

хозяйствующего субъекта должны учитывать технические и технологические сбои в 

производстве и услугах и выдавать рекомендации в вариантах, способствующих 

восстановлению1. 

Достижение целей возможно только если будут учтены все требования правового режима. 

В отдельную категорию следует выделить и цифровых двойников, связанных с фрод-

мониторингом. Мошенничество совершенствуется и переходит в новое качество, так же, как и 

защита использующее цифровые технологии. Изменение методов  социальной инженерии 

отчетливо видно и не требует доказательств. 

                                                 

 
1 Унижаев Н. В. Преимущества использования искусственного интеллекта и нейросетей в правовой системе 

Российской Федерации // Экономика, предпринимательство и право. 2023. Т. 13. № 2. С. 587-600. 
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Требования правового режима должны основываться на системном подходе, поэтому 

эмерджентность и другие свойства должны присутствовать в цифровых двойниках [Власенко, 

Унижаев, Шедько, 2022] . 

В рамках данной статьи под системным подходом следует понимать выделенное и 

самостоятельное направление научного исследования. Главной задаче такого исследования 

является получение новых более структурированных данных. 

С позиции обеспечения правового режима и применительно к цифровым двойникам, 

трактовка системного подхода состоит из практик и свойств: 

 математически описанная цель и подцели цифровых двойников; 

 связанный перечень ресурсов; 

 механизм выделения основных функций из всех входящих в системы безопасности; 

 масштабируемость системы безопасности; 

 поиск свойств, оказывающих влияние на стойкость системы экономической безопасности; 

 возможность проведения всестороннего анализа системы безопасности. 

Анализ учета правового режима при использовании цифровых двойников в системах 

управления экономической безопасностью организации оказался более сложным, чем 

представлялся до начала работы. Проблемы, связанные с учетом требований правового режим 

требуют новых подходов. Сквозные цифровые технологии позволят частично закрыть данные 

проблемы. 

Заключение  

В целом правовые режимы как регламенты, нацеленные на объединение многообразных 

правовых понятий, явлений и конструкций, должны способствовать устойчивости системы 

управления и экономической безопасности, в частности. Способность правовых режимов поз-

волит решить главную проблему управления обеспечить эффективное использование интересов 

и прав цифровых двойников, использованных в системе экономической безопасности. Учет пра-

вового режима в функционал цифровых двойников позволит снизить издержки, повысить эф-

фективность системы безопасности. Измененная общая модель цифрового двойника, предло-

женная авторами, позволяет минимизировать ошибки внедрения цифрового двойника на ранних 

этапах проектирования, выбрать наиболее оптимальный способ использования, получить мак-

симальный эффект. Анализ различных подходов к определению элементов системы экономиче-

ской безопасности, используемой в цифровых двойниках, позволяет выбрать один из них или в 

микшировании различных методов найти наиболее подходящий. Процесс учета правового ре-

жима при использования цифровых двойников в системах управления экономической безопас-

ностью находится в самом начале, организации внедряющие такие технологии первыми получат 

конкурентные преимущества, снизят издержки от рисков и тем самым повысят прибыль, явля-

ющуюся главной целью современных хозяйствующих субъектов. 
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Abstract 

The article analyzes the accounting of the legal regime when using digital twins in management 

systems for the economic security of an organization. The use of digital twins in control systems has 

become the norm. However, such an application most often uses technical capabilities as restrictions, 

forgetting about legal ones. The use of digital twins without taking into account the legal regime has 

caused new risks. Some of these risks are so significant that they can affect business processes and 

even stop them. Most often, digital twins used in organizing processes to ensure economic security 

are based on mathematical, statistical and simulation models, which can easily allow them to be 

adapted to the existing legal regime. The scientific novelty of the research was the conceptual model 

of digital twins, adapted to take into account the requirements of the legal regime and a refined 

classification of the problems solved in this model. The digital twin model for designing economic 

security management systems is also new. Taking into account legal relations when using digita l 
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twins in the organization’s economic security management system allowed us to obtain certain 

results. These results make it possible to optimize management processes related to economic 

security. The use of digital twins in economic security management systems has many 

specifications. The analysis carried out by the authors may be useful in practice for experts in 

economic security and other managers implementing digital twins. 
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