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Аннотация 

В настоящее время в Российской Федерации распространение наркотиков набирает 

колоссальные обороты. Наркотизм представляет глобальную угрозу для всего государства 

и общества в целом. При этом происходит деградация человечества. Формы и методы 

совершения преступлений в сфере незаконного оборота наркотических средств 

развиваются одновременно с научно-техническим прогрессом. Стратегией национальной 

безопасности РФ подчеркивается возникновение новых форм совершения 

наркопреступности с использованием информационных, коммуникационных и высоких 

технологий, в том числе в сети «Интернет». В настоящей статье показаны основные 

особенности преступлений, которые связаны с незаконным оборотом наркотических 

средств и (или) психотропных веществ, которые совершены с помощью компьютерных 

сетей. Рассмотрены изменения преступности как социально-правового явления в связи с 

развитием информационных технологий. Раскрываются основные особенности стадий 

совершения таких преступлений, черты личности преступников, а также технологии, 

которые используются для совершения данной категории преступлений. Описаны 

основные проблемы, с которыми сталкиваются сотрудники правоохранительных органов 

при расследовании преступлений, связанных с незаконным оборотом наркотических 

средств и (или) психотропных веществ, совершенных с помощью компьютерных сетей и 

информационных технологий, которые заключаются в основном в обеспечении 

анонимности личности преступников в информационном пространстве. Наркопреступнось 
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расширяется распространением разных веб-сайтов, «Telegram»-каналов, совершаемых с 

использованием сети Интернет, где идет увеличение постоянного спроса наркотических 

средств посредством поисковых систем. В связи с этим требуется надобность дальнейшей 

разработки теоретических и практических предложений в сфере противодействия 

незаконному обороту наркотических средств с использованием компьютерных технологий 

(сети Интернет). По данным Государственного антинаркотического комитета, на 

сегодняшний день Интернет является основным распространением синтетических 

наркотиков. Исследования показывают, что в поисковых системах идет постоянный рост 

запросов, касающихся информации о наркотиках. Сказанное выше свидетельствует об 

актуальности проблемы, что обусловило выбор темы исследования. 
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Введение 

Использование информационных технологий в преступной деятельности повлекло за собой 

проблемы в виде сложности их выявления и доказывания, в связи с чем возникла необходимость 

в совершенствовании поисково-познавательной деятельности и развитии науки в целом для 

борьбы с преступлениями, совершенными при помощи компьютерных сетей. Информационные 

технологии повлияли на то, каким образом совершаются преступления, связанные с незаконным 

оборотом наркотических средств и психотропных веществ (механизм преступления), и на 

элементы криминологической характеристики в целом [Третьякова, 2022]. 

Таким образом, понимание особенностей совершения преступлений с использованием 

информационно-телекоммуникационных технологий, в том числе о способе совершения 

преступлений, личности преступника, обстановке совершения преступления, механизме 

следообразования, влияет на уровень эффективности применяемой методики расследования 

преступлений [Малик, 2021]. 

Основная часть 

Преступления в сфере незаконного оборота наркотиков, совершенные посредством 

информационных технологий, имеют следующую специфику: совершаются такие преступления 

без прямого контакта сбытчика наркотических средств и их приобретателя. В таких 

преступлениях тщательно продумывается схема передачи наркотиков, что указывает, в свою 

очередь, на наличие стадий подготовки и сокрытия в таких преступлениях. Стадия подготовки 

с точки зрения уголовно правового значения предполагает под собой приискание или 

изготовление, а также приспособление средств/орудий преступления, поиск соучастников с 

целью совершения преступления. С точки зрения уголовного права подготовка к совершению 



636 Matters of Russian and International Law. 2024, Vol. 14, Is. 4A 
 

Marsel' I. Garaev, Kamilla R. Akhmetshina 
 

преступления говорит о совершении неоконченного преступления.  

Если рассматривать преступления в сфере незаконного оборота наркотиков, которые 

совершены с помощью информационно-коммуникационных средств, то стадия подготовки 

может заключаться, например, в создании специального интернет-ресурса (беседы в 

мессенджере, чаты), с помощью которого будет осуществляться общение между субъектами. 

Также подготовка к совершению преступления может заключаться в создании сайта в даркнете 

или иной платформы (например, телеграмм-бота), где будет осуществляться размещение 

информации о продаже наркотических средств, психотропных веществ.  

Чаще всего создание сайтов осуществляется через ресурсы, которые находятся вне 

территории Российской Федерации, или используя технологии, которые позволяют менять 

подлинный IP-адрес, такие как VPN-сервисы. Это позволяет лицам, совершающим 

преступления, скрывать свое реальное местоположение. Однако важно понимать, что 

фактические исполнители преступления, которыми являются лица, раскладывающие 

«закладки», находятся непосредственно на территории Российской Федерации.  

Одним из наиболее распространённых способов связи между участниками так называемой 

преступной группы являются мессенджеры, такие как «Telegram», «WhatsАpp», «Viber». 

Наиболее распространенным мессенджером является «Signal». Популярность данного 

мессенджера обусловлена сквозным шифрованием, а также отказом разработчиков от сбора 

метаданных.  

Таким образом, организация преступлений в сфере незаконного оборота наркотических 

средств с помощью информационно-коммуникационных технологий заключается, во-первых, в 

поиске потенциальных приобретателей наркотиков, во-вторых, в создании всевозможных 

средств и способов для связи и распространения информации с целью продажи запрещенных 

веществ. 

В законодательстве России, в том числе в постановлении Пленума Верховного Суда 

Российской Федерации от 15 июня 2006 года № 14 «О судебной практике по делам о 

преступлениях, связанных с наркотическими средствами, психотропными, 

сильнодействующими и ядовитыми веществами» [Постановление Пленума Верховного Суда 

РФ от 15.06.2006 № 14, www] отсутствует конкретизация способов совершения преступлений 

посредством информационно-коммуникационных технологий, однако упоминается тот факт, 

что наркотические средства, психотропные вещества могут реализовываться бесконтактным 

способом. Сбыть наркотические средства, психотропные вещества бесконтактно возможно 

посредством использования гаджетов (смартфонов, планшетов и т.д.). Отдельно стоит отметить 

возможность осуществления бесконтактной оплаты. Так, чаще всего оплата осуществляется с 

помощью платежных сервисов, онлайн или посредством терминалов оплаты. Такими 

платежными системами, в частности, являются «Qiwi», «Web Money», «Ю-money» и др. Однако 

сегодня, с развитием технологии блокчейна, набирает популярность оплата криптовалютой. Для 

того, чтобы осуществить оплату криптовалютой, используются криптокошельки, такие как 

«Binance», «Metamask», «Trustwallet», «Phantomwallet». Особенности блокчейна заключаются в 

том, что данная технология не позволяет идентифицировать личность, осуществившую 

транзакцию. В информации о транзакции отражается исключительно уникальный код, 

присваиваемый криптокошельку, однако по данному коду невозможно определить личность его 

владельца. Использование криптокошельков при совершении преступлений в сфере 

незаконного оборота наркотических средств и психотропных веществ достаточно 

распространено. 

Также хотелось отметить, что зачастую для совершения преступлений используются 
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специальные программы, которые разрабатываются непосредственно теми, кто участвует в 

организованных преступных группах, которые совершают преступные деяния в сфере 

незаконного оборота наркотических средств, психотропных веществ.  

Такие программы используются для того, чтобы обеспечить связь и взаимодействие между 

участниками преступной группы и «приобретателями» наркотических средств и психотропных 

веществ. Данные меры позволяют остальным участникам преступной группы продолжать 

преступную деятельность и не нести ответственность в случае задержания одного из участников 

группы правоохранительным органам. Именно использование специальных программ и 

технологий шифрования усложняет работу правоохранительных органов.    

Несмотря на быстрое развитие информационных технологий, возможности компьютерно-

технической экспертизы при расследовании данной категории преступлений оставляют желать 

лучшего. Часто меняющееся и обновляющееся программное обеспечение в смартфонах 

зачастую не позволяет получить информацию, которая содержится в памяти смартфона, 

поскольку технические средства, используемые в экспертно-криминалистических средствах, не 

получают такое обновление так же быстро, как обновляются смартфоны. Зачастую на практике 

назначенная компьютерно-техническая экспертиза смартфона, планшета или иного гаджета, в 

котором может содержаться информация, представляющая интерес для следствия, не позволяет 

эту информацию получить из-за отсутствия технических возможностей криминалистической 

техники.  

Заключение 

Таким образом, число преступлений, совершенных в сфере незаконного оборота 

наркотических средств и психотропных веществ посредством компьютерных сетей в 

современном мире, увеличивается. Технологии совершенствуются, а значит совершенствуется 

и конспирация при совершении преступления, и знание принципов работы компьютерных сетей 

поможет повысить раскрываемость таких преступлений.  

Однако имеются определенные трудности, которые встречаются при расследовании 

преступлений в сфере с незаконного оборота наркотических средств, психотропных веществ, 

совершенных посредством компьютерных средств, в том числе в виде отсутствия технических 

возможностей получения информации с данных компьютерных устройств, смартфонов, 

планшетов и т.п.  
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Abstract 

Currently, the spread of drugs in the Russian Federation is gaining enormous momentum. Drugs 

pose a global threat to the entire state and society as a whole. At the same time, the degradation of 

humanity occurs. Forms and methods of committing crimes in the field of illicit drug trafficking are 

developing simultaneously with scientific and technological progress. The National Security 

Strategy of the Russian Federation emphasizes the emergence of new forms of drug-related crime 

using information, communication and high technologies, including on the Internet. This article 

shows the main features of crimes that are associated with the illicit trafficking of narcotic drugs and 

(or) psychotropic substances that are committed using computer networks. The article examines 

changes in crime as a social and legal phenomenon in connection with the development of 

information technology. The main features of the stages of committing such crimes, the personality 

traits of the criminals, as well as the technologies that are used to commit this category of crimes are 

revealed. The article also describes the main problems that law enforcement officers face when 

investigating crimes related to illicit trafficking in narcotic drugs and (or) psychotropic substances 

committed using computer networks and information technologies, which consist mainly in ensuring 

the anonymity of the identity of criminals in information space. Drug crime is expanding with the 

spread of various websites, Telegram channels, carried out using the Internet, where there is an 

increase in the constant demand for narcotic drugs through search engines. In this regard, there is a 

need for further development of theoretical and practical proposals in the field of combating illicit 

drug trafficking using computer technology (the Internet). According to the State Anti-Drug 

Committee, today, the Internet is the main distribution of synthetic drugs. Research shows that there 

is a constant increase in search engine queries related to drug information. The above indicates the 

relevance of the problem, which determined the choice of the research topic. 
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