
198 Matters of Russian and International Law. 2025, Vol. 15, Is. 7A 
 

Dzybova S.G., Khachak B.N., Mamisheva Z.A. 
 

УДК 34  
Дзыбова Саида Гиссовна 
Хачак Бэла Нальбиевна 
Мамиш ева Зара Аскарбиевна 

Влияния искусственного интеллекта на современные виды 

мошенничества, их воздействие на правоохранительные органы 

Дзыбова Саида Гиссовна 

Кандидат юридических наук, доцент,  

доцент кафедры теории и истории государства и права,  

конституционного строительства и политологии, 

Адыгейский государственный университет,  

385000, Российская Федерация, Майкоп, ул. Первомайская, 208; 

e-mail: dzibova.s@mail.ru  

Хачак Бэла Нальбиевна 

 Кандидат юридических наук, доцент,  

Доцент кафедры уголовного права и уголовного процесса.  

Адыгейский государственный университет,  

385000, Российская Федерация, Майкоп, ул. Первомайская, 208; 

e-mail: beldyk1965@mail.ru 

Мамишева Зара Аскарбиевна 

Кандидат юридических наук, доцент, 

доцент кафедры теории и истории государства и права,  

конституционного строительства и политологии,  

Адыгейский государственный университет,  

385000, Российская Федерация, Майкоп, ул. Первомайская, 208; 

e-mail: mamicheva.zara@mail.ru 

Аннотация 

В статье рассматриваются актуальные виды мошенничества, которые используют 

технологии искусственного интеллекта (ИИ), а также их воздействие на 

правоохранительные структуры. С увеличением доступности ИИ и машинного обучения, 

злоумышленники начинают внедрять это технологии для разработки более сложных и 

менее заметных схем обмана. Приводятся различные примеры подобных мошеннических 

действий, в том числе подделка личной информации, автоматизация фишинга и создание 

фальшивого контента. Акцентируется внимание на новых вызовах, с которыми 

сталкиваются правоохранительные в процессе борьбы с этими видами преступлений. 

Рассматриваются вопросы нехватки квалифицированных специалистов, необходимость 

актуализации законодательства и адаптации действующих методов расследования к 

стремительно развивающимся технологиям. 
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Введение 

Цифровизация и «умные машины», способствующие развитию всего человечества 

оказывают помощь человеку в любой деятельность, носят преимущественно положительный 

характер, но также стоит подчеркнуть огромное количество распространенных мошенничеств в 

Российской Федерации совершенные с помощью искусственного интеллекта. 

 Искусственный интеллект используется мошенниками для создания более сложных и 

незаметных способов обмана, таких как фишинг, мошенничество с использованием голосовых 

технологий и deepfake. Это представляет серьезную угрозу для безопасности и финансов 

граждан. Методы обнаружения и предотвращения таких видов мошенничества с применением 

современных технологий помогут правоохранительным органам бороться с этими угрозами 

эффективнее. 

Основная часть 

Искусственный интеллект представляет собой фундаментальный компонент современной 

жизни, проникающий во все сферы человеческой деятельности. Данный феномен 

характеризуется многогранностью и сложностью концептуального определения, что затрудняет 

формирование единого понимания его сущности среди исследователей. Концептуально 

искусственный интеллект можно охарактеризовать как созданную человеком систему, 

способную моделировать интеллектуальные процессы, выполнять разнообразные задачи и 

самосовершенствоваться на основе обработки накопленных данных. Президент Российской 

Федерации в декабре 2023 года акцентировал внимание на невозможности остановить развитие 

искусственного интеллекта, подчеркнув необходимость лидерства страны в данном 

направлении. 

Российское правовое поле демонстрирует существенный пробел в регулировании 

технологий искусственного интеллекта, отсутствуют нормативные определения и механизмы 

ответственности за неправомерное использование данных систем [Микулич, 2024 с.90]. 

Интеграция искусственного интеллекта в криминальную сферу формирует качественно новый 

этап эволюции преступности, создающий значительные вызовы для правоохранительной 

системы. Технологический инструментарий искусственного интеллекта предоставляет 

правонарушителям расширенные возможности для осуществления противоправной 

деятельности, существенно затрудняя применение традиционных методов противодействия. 

Современные преступники активно адаптируют системы искусственного интеллекта в качестве 

инструмента совершения правонарушений, усиливающего их криминальный потенциал.  

Правоохранительные органы регулярно фиксируют обращения граждан, пострадавших от 
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мошеннических действий с применением технологий искусственного интеллекта. Технология 

«deepfake» позволяет создавать реалистичные аудиовизуальные материалы для последующего 

использования в преступных целях. Документально зафиксирован случай мошенничества, 

когда злоумышленники, имитировав голос руководителя энергетической компании, добились 

перевода значительной денежной суммы от сотрудников организации. Текстовые генераторы 

также активно используются в мошеннических схемах, позволяя преступникам имитировать 

коммуникацию от имени официальных сервисов. Применение искусственного интеллекта 

компенсирует отсутствие специальных знаний у правонарушителей, значительно расширяя их 

возможности для совершения преступлений. 

Особую опасность представляет возможность полной фальсификации онлайн-

коммуникации с представителями компаний и сервисов, что создает высокий уровень 

правдоподобия мошеннических действий. Визуальная достоверность подобных коммуникаций 

формирует значительные трудности для рядовых пользователей в идентификации 

потенциальной угрозы. Технологии искусственного интеллекта позволяют преступникам 

создавать убедительную имитацию официальных сервисов, включая стилистические и 

визуальные элементы корпоративной идентичности. Подобные методы социальной инженерии, 

усиленные возможностями искусственного интеллекта, демонстрируют высокую 

эффективность в преодолении критического мышления потенциальных жертв.  

Современные интернет-пользователи сталкиваются с высокими рисками мошенничества 

независимо от уровня их цифровой грамотности и предусмотрительности. Особую 

обеспокоенность вызывает возможность совершения практически неотслеживаемых 

преступлений с применением технологий искусственного интеллекта. Правоохранительные 

органы регулярно сталкиваются с существенными трудностями при идентификации 

правонарушителей, профессионально использующих возможности искусственного интеллекта 

в преступной деятельности. Юридическое сообщество продолжает дискуссию относительно 

субъекта ответственности и правового статуса искусственного интеллекта в контексте 

уголовного законодательства. Актуальным остается вопрос о квалификации использования 

искусственного интеллекта как отягчающего обстоятельства при совершении преступлений. 

Председатель комиссии Совета Федерации по информационной политике выразил позицию 

о необходимости рассмотрения телефонного мошенничества с применением искусственного 

интеллекта в качестве отягчающего обстоятельства [Сенатор Пушков..., www]. Определенная 

часть теоретиков уголовного права поддерживает инициативу расширения статьи 63 

Уголовного кодекса Российской Федерации дополнительным пунктом, учитывающим 

современные технологические тенденции. Сторонники данного подхода полагают, что 

предлагаемые изменения будут способствовать совершенствованию системы учета подобных 

преступлений и развитию превентивных механизмов. Действующее уголовное 

законодательство характеризуется отсутствием нормативного регулирования использования 

искусственного интеллекта в преступной деятельности [Козаев, 2016, с.97]. 

Современная правовая система демонстрирует запаздывание нормативного реагирования на 

трансформацию общественных отношений, связанных с криминальным использованием 

научно-технических достижений. Мошеннические действия с применением искусственного 

интеллекта в российском уголовном законодательстве преимущественно квалифицируются по 

статье 159.6 УК РФ «Мошенничество в сфере компьютерной информации» [Уголовный кодекс 

Российской Федерации от 13.06.1996 № 63-ФЗ]. Объективная сторона данного состава 

преступления заключается в противоправном завладении имуществом посредством 
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манипуляций с компьютерной информацией или вмешательства в функционирование 

информационных систем. Субъективная сторона характеризуется наличием прямого умысла, 

направленного на незаконное вторжение в функционирование средств обработки 

компьютерной информации [Абдульмянова, 2021, с.116]. 

Эффективное противодействие мошенничеству с использованием искусственного 

интеллекта требует комплексного подхода, включающего несколько стратегических 

направлений. Приоритетным представляется проведение информационно-просветительских 

мероприятий, направленных на повышение цифровой грамотности населения и формирование 

навыков безопасного поведения в цифровой среде. Совершенствование нормативно-правовой 

базы в области регулирования искусственного интеллекта создаст необходимую юридическую 

основу для предотвращения злоупотреблений данными технологиями. Формирование 

специализированных государственных экспертных учреждений обеспечит разработку 

эффективных методик расследования и создаст условия для систематического повышения 

квалификации сотрудников правоохранительных органов. 

Создание специализированных подразделений по борьбе с преступлениями в сфере 

искусственного интеллекта представляется необходимым элементом системы противодействия 

новым формам мошенничества. Мошенничество с использованием искусственного интеллекта 

формирует значительные вызовы для правоохранительной системы и общества, требуя 

консолидированных усилий государственных структур и гражданского общества. Эффективное 

противодействие данному феномену возможно только при комплексном подходе, сочетающем 

нормативное регулирование, технологические решения и образовательные инициативы. 

Развитие специализированных компетенций у сотрудников правоохранительных органов 

создаст необходимую основу для своевременного выявления и пресечения преступлений с 

использованием искусственного интеллекта. 

Современная цифровая среда характеризуется прогрессирующим размыванием 

демаркационных линий между достоверной информацией и манипулятивными конструкциями. 

Повышенная бдительность становится необходимым элементом информационной безопасности 

личности в условиях технологической трансформации коммуникативного пространства. 

Комплексное понимание масштабов проблематики мошенничества с использованием 

искусственного интеллекта формирует основу для разработки эффективных защитных 

механизмов. Критическое осмысление цифрового контента требует развития специфических 

компетенций, позволяющих идентифицировать потенциальные угрозы в информационном 

пространстве. Формирование культуры цифровой безопасности представляется приоритетной 

задачей как на индивидуальном, так и на институциональном уровнях. 

Заключение 

Осознание многомерности современных цифровых угроз создает необходимые 

предпосылки для проактивного противодействия мошенническим практикам. Активная 

гражданская позиция в сфере информационной безопасности способствует формированию 

коллективных механизмов защиты от технологически продвинутых форм мошенничества. 

Систематическое повышение цифровой грамотности населения представляет собой 

фундаментальный элемент национальной стратегии противодействия киберпреступности. 

Межведомственное взаимодействие и государственно-частное партнерство создают 

синергетический эффект в сфере обеспечения информационной безопасности граждан. 
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Интеграция образовательных, технологических и правовых инструментов формирует 

комплексную систему защиты от мошеннических действий с использованием искусственного 

интеллекта. 
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Abstract 

The article examines current types of fraud that utilize artificial intelligence (AI) technologies 

and their impact on law enforcement structures. With the increasing accessibility of AI and machine 

learning, malicious actors are beginning to adopt these technologies to develop more sophisticated 

and less detectable deception schemes. Various examples of such fraudulent activities are provided, 

including the falsification of personal information, phishing automation, and the creation of fake 

content. Emphasis is placed on the new challenges faced by law enforcement agencies in combating 

these types of crimes. The issues of a shortage of qualified specialists, the need to update legislat ion, 

and the adaptation of existing investigation methods to rapidly evolving technologies are discussed.  
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