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Аннотация 

В данной статье раскрывается проблема информационной безопасности, являющаяся 

основной задачей государства в современной геополитической действительности, 

затрагивающая многие сферы жизнедеятельности и обеспечения не только 

внутригосударственных вопросов, но и многосторонних международных отношений. 

Авторы обосновывают, что с помощью информационно-коммуникативных технологий 

можно оказать существенное влияние на достоверность и оценку информации, что может 

послужить ее неправильному трактованию и, в последующем, принятию ошибочных 

решений, ведущих к тяжелым осложнениям политических отношений между 

государствами. В статье подчеркивается необходимость для современных государств 
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более тщательного изучения комплекса данных проблем и формирования эффективной 

системы защиты от посягательств в информационной сфере. Отмечается, что в Российской 

Федерации в настоящее время создана довольно обширная структура обеспечения 

национальной информационной безопасности, однако сегодня она требует дальнейшего 

развития. В существующей системе авторы выявляют отсутствие комплексности и 

системности, недостаточную проработанность методов по недопущению деструктивного 

воздействия на информационную безопасность и путей ее охраны. На основе анализа 

современных угроз, включая распространение ложной информации, деструктивное 

влияние на гражданское общество и человеческие ценности, авторами предлагаются 

направления совершенствования государственной политики в области информационной 

безопасности, учитывающие текущие геополитические вызовы. 

Для цитирования в научных исследованиях 

Климочкина В.Н., Никишкин А.В., Газимагомедов М.А. Информационная 

безопасность государства в современных геополитических реалиях // Вопросы 

российского и международного права. 2026. Том 16. № 1А. С. 43-49. DOI: 

10.34670/AR.2026.58.49.006 
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Введение 

В настоящие время информация играет важную роль в современном обществе, ведь её 

искажение или неправильная трактовка создаёт угрозу не только личности и обществу, но и 

государству в целом. История носит немало примеров того, как неправильное преподнесение 

информации служило огромным риском для безопасности государственного строя и 

международных отношений. Проблемы в сфере обеспечения информационной безопасности 

множественны, разноплановы и требуют комплексного решения. Период XX-XXI веков 

характеризовался ярким расцветом новых информационно-технологических коммуникаций и 

реализация их практически во все сферы жизнедеятельности общества и государства. На 

государственном уровне в Российской Федерации поэтапно и постепенно определялись, и 

разрабатывались задачи информатизации общества и обеспечения информационной 

безопасности.  

Основное содержание  

Сегодня средства массовой информации – телевидение, корреспонденция, Интернет, 

радиовещание – все в большей степени оказывают влияние на население всех стран мира, 

формируя различное отношение к тем или иным событиям, порой создавая угрозу для здоровья 

как самого человека, так и общества в целом. В данный момент очень остро стоит вопрос 

обеспечения информационной безопасности. Рассматривая данную проблему и анализируя 

геополитическое состоянии современного мира, следует выявить несколько актуальных 
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проблем, стоящих перед современными государствами, затрагивающих многие сферы 

жизнедеятельности и обеспечения не только международных отношений, но и 

внутригосударственных вопросов. Одной из наиболее значимых и требующих внимания 

проблем является изменение геополитической обстановки в мире, характеризующейся 

ведением «информационных» и «гибридных» войн. Для понятия и решения данной проблемы 

следуют пояснить и определить, что под собой понимает термин «информационная война». И.Н. 

Панарин под информационной войной понимает комплексное воздействие (совокупность 

информационных процессов) на систему государственного и военного управления 

противостоящей стороны, на её военно-политическое руководство, которое уже в мирное время 

приводило бы к принятию благоприятных для стороны-инициатора информационного 

вмешательства решении. Н.В. Лопатина, О.Б. Сладкова рассматривают информационную войну 

как совокупность информационно-социальных методов, в основе которых лежит 

целенаправленное изменение массового сознания и общественных настроений посредством 

манипулирования потоками новостной информации любого общественно значимого 

содержания. Информационная война используется для искажения информации, новой 

реализации её. Следует отметить, что тактической задачей информационной войны является 

затруднение доступа к достоверной информации и вмешательство в данные сведения, подменой 

понятий. Важность, в данном случае, подчёркивается оперативностью и анализом полученной 

информации, с последующим принятием решения. Именно эти показатели дают чёткую оценку 

и характер действий, связанных не только с быстрым реагированием, но и реализацией данной 

информации. Только полнота и достоверность сведений могут обеспечить правильную реакцию 

на информацию с последующим её осмыслением. Это может быть использовано не только в 

отношении правящий членов «верхушки», но и в отношении населения. Следующей проблемой 

выступает желание различных стран укрепить своё политическое значение, за счёт получения 

информации по средствам проведения разведывательных операций на территории других 

государств, в целях дестабилизации общества и разрушения установленного государственного 

строя. Расширяются масштабы применения спецслужбами отдельных государств технологий 

информационно-психологического воздействия с целью дестабилизации внутриполитической и 

социальной ситуации в различных регионах мира, что ведёт к подрыву суверенитета и 

нарушению территориальной целостности других государств, цветным революциям. В данном 

случае речь идёт, о вмешательстве разведывательных спецслужб практически на все процессы, 

происходящие в государстве, в самых разных сферах общества. Методами такого 

вмешательства, как правило, выступают: как искажение информации, так и её подмена; 

возможна выдача ложных аргументов за правдивые факты; отвлечения внимания на 

малозначимые события; подача негативных сведений, воспринимаемых намного лучше нежели 

позитивных и т.д. Искажение информации в средствах массовой информации в целях подрыва 

авторитета государственной власти перед населением, а также попытки создания переворота и 

дискредитации всех членов аппаратов управления, как отдельная проблема в обеспечении 

информационной безопасности тоже должна быть по своему освещена. Результаты изучения 

информатизации как угрозы общества, проведённых Ш.Ф. Фарахутдиновым, С.В. Дейнеко, О.В. 

Устиновой показали, что одну из значимых ролей в тенденции изменения духовно-

нравственного развития общества играют средства массовой информации, сила влияния 

которых соразмерна с институтом семьи и педагогическим воздействием. Учёные отмечают, что 
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общество под воздействием сторонних СМИ претерпевает изменение и подмену «настоящих 

человеческих ценностей». Потеря государственного суверенитета и гражданского единства 

является целью любого конфликта, но теперь на смену обычным и уже достаточно привычным 

вооружённым, пришли «мягкие, более лояльные», но не менее опасные «информационные» 

споры. Как отмечает Н.В. Лопатина: «информация и её технологии способны осуществлять 

ситуации, когда даже ребёнок может оказывать влияние на мировое восприятие обществом. Чем 

не оружие массового поражения?». СМИ играют важную роль в международных отношениях и 

внутригосударственных вопросах. Их значимость давно заняла своё место в современном мире. 

В наше время СМИ – называют четвёртой ветвью власти, имеющий свой определённый 

авторитет, обусловленный демократизацией современного общества, отличающегося попыткой 

прийти к правовому государству и построению гражданского общества. Поэтому средства 

массовой информации имеют сильное воздействие на население. Самая подержанная влиянию 

искажённых информационных источников и неправдивой информации является молодёжь, 

которая имеет менее чёткое понимание устройство мира и общества в целом, а также является 

наиболее внушаемой категорией. Молодёжь более подвергнута воздействию СМИ, так как в 

силу возраста не обладает необходимыми сведениями и жизненным опытом в определении и 

оценки действительной информации от лживых и ничем не подкреплённых сведений. Все 

вышеуказанные проблемы являются наиболее актуальными для современных стран. Нужда в 

решении их, более чем обусловлена, в первую очередь, защитой своего государства и 

недопущение проникновения и навязывания не надёжной ложной информации. В настоящее 

время на политической арене имеется множество разногласий между политическими блоками.  

Заключение  

С помощью информационно-коммуникативных технологий можно оказать большое 

влияние на достоверность и оценку информации, что может послужить неправильному 

трактованию и в последующем неправильному принятию решения, что в последующем 

приведёт к тяжёлым осложнениям политических отношений между государствами. Также 

современным государствам следуют более тщательно изучить ряд данных проблем и 

сформировать защиту своего государства от посягательств в данной области. В Российской 

Федерации в настоящее время создана довольно обширная структура обеспечения 

национальной информационной безопасности. Однако сегодня она требует развития, в её 

описании отсутствуют комплексность и системность, а также методов по недопущению 

воздействия на информационную безопасность и путей её охраны, что требует более 

тщательном изучении. 
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Abstract 

This article reveals the problem of information security, which is the main task of the state in 

modern geopolitical reality, affecting many spheres of life and ensuring not only domestic issues 

but also multilateral international relations. The authors substantiate that with the help of information 

and communication technologies, it is possible to exert a significant influence on the reliability and 

assessment of information, which can lead to its incorrect interpretation and, subsequently, the 

adoption of erroneous decisions leading to severe complications in political relations between states. 

The article emphasizes the need for modern states to more thoroughly study the complex of these 

problems and form an effective system of protection against encroachments in the information 

sphere. It is noted that the Russian Federation has currently created a fairly extensive structure for 

ensuring national information security, however, today it requires further development. In the 

existing system, the authors identify a lack of comprehensiveness and consistency, insuffic ient 

development of methods to prevent destructive impact on information security and ways to protect 

it. Based on the analysis of modern threats, including the spread of false information, destructive 

influence on civil society and human values, the authors propose directions for improving state 

policy in the field of information security, taking into account current geopolitical challenges. 
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