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Аннотация
В статье рассмотрены ключевые подходы к исследованию информационной безопас-

ности в современном российском политологическом дискурсе: подход к исследованию 
информационной безопасности в рамках теории национальной безопасности, систем-
ный подход к исследованию информационной безопасности. Феномен информацион-
ной безопасности проанализирован в общем научном контексте теории национальной 
безопасности. Анализируются наиболее значимые тенденции и факторы, влияющие на 
обеспечение информационной безопасности в условиях процесса суверенизации ин-
формационного пространства. Определены методологические принципы системного 
подхода к исследованию информационной безопасности. Проанализированы основные 
этапы и структурные компоненты политики обеспечения информационной безопасно-
сти в рамках использования системного подхода в контексте ведения информационных 
войн и организации информационного противоборства. Обозначены сходства и разли-
чия данных подходов. Обосновывается целесообразность научного применения обоих 
методологических подходов в современных условиях.
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Введение

XXI век ознаменован рядом тенденций, кардинальным образом воздействующих на 
современные государства и общества. Мы являемся свидетелями развития информаци-
онного общества и «общества знаний», процессов всесторонней глобализации, форми-
рования глобальной инфраструктуры технологических нововведений [Дементьева, 2010, 
61]. Обратной стороной данных процессов является виртуализация социально-экономи-
ческих и политических процессов, рост международного терроризма, возрастание много-
численных угроз сетевого и информационного характера. Данные тенденции выступают 
важнейшими предпосылками обеспечения информационной безопасности государства и 
общества.

В современной российской науке информационная безопасность понимается как состо-
яние защищенности общественной информационной среды, соответствующей обществен-
ным интересам, интересам государства и отдельно взятого индивида. Данное состояние ха-
рактеризуется постоянным формированием, функционированием и развитием, независимо 
от влияния как внешних, так и внутренних угроз информационного характера [Самыгин, 
Руденко, Котлярова, 2016, 49].

Тем не менее, мы считаем, что такой подход неспособен как раскрыть реальную сущ-
ность проблематики информационной безопасности, так и не отвечает запросам со сторо-
ны современных тенденций развития научного политологического знания. Однако в совре-
менном российском политологическом дискурсе сформировались два основных подхода к 
исследованию информационной безопасности, которые являются наиболее релевантными 
современным условиям.

Исследование информационной безопасности 
в рамках теории национальной безопасности

Вопросы осмысления современных глобальных политических и информационных про-
цессов являются неотъемлемой частью современной теории национальной безопасности. 
Национальная безопасность, отмечает И.В. Радиков, в самом общем виде представляет 
собой единство трех ключевых компонентов: национального выживания, национального 
благополучия и национального развития. В этой связи необходимо сделать существенное 
методологическое замечание: значение категории «безопасность» не может быть сведено 
к категории «защищенность»; обеспечение национальной безопасности – это процесс, раз-
деляемый на два фундаментальных направления. К первому относится противостояние кон-
кретным опасностям и угрозам объекта (нации, как и любого другого актора). Ко второму 
направлению относится утверждение безопасности как процесса укрепления и развития 
объекта (природы объекта) [Радиков, 2007]. В данном контексте обеспечение информаци-
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онной безопасности представляет собой целенаправленное действие, находящееся в струк-
туре реализации обоих направлений обеспечения национальной безопасности.

В российском научном дискурсе довольно часто встречаются альтернативные точки 
зрения. Например, в условиях развития информационного общества и стремительного воз-
растания значения и ценности информации, информационная безопасность и национальная 
безопасность отождествляются. Более того, предметное поле информационной безопас-
ности в категориальной структуре политической науки оказывается шире, чем смысловые 
компоненты категории национальной безопасности [Марков, 2011, 44]. Мы согласимся с 
А.А. Марковым относительно некорректности данных тезисов, противоречащих современ-
ным реалиям развития информационного общества как в мировом масштабе, так и в мас-
штабе Российской Федерации.

Информационная безопасность, выступая слагаемым компонентом теории националь-
ной безопасности, представляет собой особое политическое направление, реализация кото-
рого первостепенно попадает в сферу ответственности государственной системы. Страте-
гическими источниками основ реализации данного направления государственной политики 
являются следующие документы общефедерального значения.

1) Стратегия национальной безопасности Российской Федерации до 2020 г. (документ, 
нормативно закрепляющий обеспечение информационной безопасности как направления 
политики национальной безопасности).

2) Доктрина информационной безопасности Российской Федерации (документ, опре-
деляющий условия, цели, задачи, ожидаемые результаты политики информационной без-
опасности).

В научной литературе встречаются тезисы о том, что наличие данных стратегических 
документов является свидетельством формирования нормативного подхода к определению 
информационной безопасности в современном российском обществе [Владимирова, 2013]. 
По нашему мнению, нормативный подход в данном контексте необходим для анализа стра-
тегических документов как объективированной и концентрированно выраженной воли рос-
сийской политической элиты в области реализации политики национальной безопасности и 
информационной политики государства. Отметим, что с точки зрения видного отечествен-
ного политолога И.Н. Панарина, именно политическая элита выступает ключевым актором 
обеспечения информационной безопасности и реализации интересов граждан, государства, 
государственной информационной среды [Панарин, 2015].

Существенной составляющей исследования информационной безопасности в рамках 
теории национальной безопасности является способность субъектов информационно-поли-
тических процессов максимально объективно оценивать ключевые факторы и угрозы (ин-
формационно-политические тренды), влияющие на государственное информационное про-
странство. К таковым трендам Т.В. Владимирова относит перемещение угроз национальной 
и государственной безопасности в киберпространство (пространство виртуальной реаль-
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ности); наличие, отсутствие, устаревание информации как основы развития рисков и угроз 
для общественной системы в условиях возрастания интенсификации потоков информации 
[Владимирова, 2013, 36]. Способность субъекта информационной безопасности ориентиро-
ваться в развитии данных трендов (соответственно, адаптироваться к данным трендам) ав-
тор называет «знанием», которое «является элементом базовой методологии для выявления, 
прогнозирования угроз государственной безопасности» [Владимирова, 2013, 39].

Важнейшая для теории национальной безопасности категория «суверенитет» приобре-
тает принципиально новое значение в условиях роста динамичности информационных по-
токов и развития информационного общества. Информационный суверенитет представляет 
собой «…верховенство и независимость государственной власти при формировании и реа-
лизации информационной политики. Верховенство реализуется в национальном сегменте, 
а независимость — в глобальном информационном пространстве», пишет М.М. Кучерявый 
[Кучерявый, 2015, 14]. К составляющим компонентам информационного суверенитета ав-
тор относит следующие.

1) «Цифровой» суверенитет (совокупность технических средств связи и коммуникаций 
преимущественно ответственного производства и национального сегмента интернета).

2) «Ментальный» суверенитет (уровень информационной культуры, разработанность 
национальной идеи и др.).

3) «Властный» суверенитет (рациональная информационная политика, устойчивость 
национальной валюты и т. д.).

Политика государственного информационного суверенитета должна развиваться 
в следующих направлениях: определение информационных интересов государства и 
создание актуальной нормативно-правовой базы; технологическая суверенизация госу-
дарства, предполагающая создание собственных средств связи и коммуникаций; фор-
мирование информационных войск, призванных осуществлять информационное проти-
воборство на международной арене; контроль внешних и внутренних информационных 
потоков. Отметим, что сама категория «информационного суверенитета» является срав-
нительно новой для отечественной политической науки и, вероятно, может стать объ-
ектом научных дискуссий, что повлияет на концептуальное наполнение и дальнейшее 
научное осмысление термина.

Невзирая на безапелляционную научную состоятельность теории национальной безо-
пасности в современной российской политической науке, теория информационной безопас-
ности, как структурный компонент обеспечения национальной безопасности, находится на 
стадии формирования, что открывает обширные научные перспективы перед современным 
политологическим сообществом. Декларативный характер некоторых тезисов данного те-
оретического направления в условиях необходимости практической реализации политики 
информационной безопасности может быть дополнен и/или компенсирован использовани-
ем системного подхода к анализу информационной безопасности.
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Системный подход к исследованию информационной безопасности

Системный подход к исследованию информационной безопасности акцентирует вни-
мание на взаимозависимости информационного пространства комплексных и многосостав-
ных образований (государства, общества) и непрерывного процесса развития современных 
высоких технологий. Е.И. Жук отмечает, что «системный подход к информационной безо-
пасности требует определения ее субъектов, средств и объектов, источников опас ности, на-
правленности опасных информационных потоков и принципов обеспечения информацион-
ной безопасности» [Жук, 2010].

Политологическая экспликация данного подхода может быть представлена посредством 
последовательного соотнесения структурных компонентов данной модели с элементами 
информационно-политической системы государства. Объектами информационного вли-
яния выступают, с одной стороны, морально-психологическое состояние как отдельного 
индивида, так и населения в целом; с другой стороны, информационно-техническая ин-
фраструктура (совокупность информационно-технологических ресурсов) общества и го-
сударства. Субъектами информационной безопасности являются многочисленные акторы 
информационно-политического процесса (организации, институты), ключевой функцией 
которых является системное и рациональное обеспечение информационной безопасности. 
К средствам обеспечения информационной безопасности относятся конкретные механизмы 
и технологии, препятствующие влиянию потенциального источника опасности на состоя-
ние критической инфраструктуры государственно-политической системы.

Направленность негативных информационных потоков сопряжена с источником ин-
формационного воздействия на общественно-политическую систему. Источником такого 
негативного информационного воздействия может выступать как внутренний компонент 
системы, так и внешний субъект. В данном контексте качественные характеристики его ви-
дов аналогично будут зависеть от объектной направленности воздействия. На примере тео-
рии информационных войн данное положение резонно дополнить тезисом И.А. Крыловой: 
«Если главными объектами воздействия и защиты при информационно-технической борьбе 
являются информационно-технические системы (системы связи, телекоммуникационные 
системы, радиоэлектронные средства), то при информационно-психологической борьбе – 
психика политической элиты и населения противостоящих сторон, системы формирования 
общественного сознания, мнения, выработки и принятия решений» [Крылова, 2016, 58]. 
Как и в направлении исследования информационной безопасности в структуре националь-
ной безопасности, мы видим особое значение политических элит в условиях развития ин-
формационно-политического процесса.

Системный подход к анализу сущности информационной безопасности общественно-
политической системы обращает особое внимание не только на сугубо институциональные 
аспекты развития системы, но и на особые масштабы социальных взаимосвязей акторов, 
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формирующихся в условиях информационно-политического процесса. Так, В.Е. Мака-
ров определяет информационную безопасность именно как социальную систему, в основе 
функционирования которой лежит необходимость целенаправленного ослабления дезорга-
низующего воздействия внешних и внутренних угроз на многочисленные акторы современ-
ного процесса (социальные группы, общества в целом, государственные системы) [Мака-
ров, 2015, 22]. Информационная безопасность представляет собой сложную, комплексную 
социальную систему, характеристиками которой выступают открытость, динамичность раз-
вития, наличие специфических структурно-функциональных компонентов.

В рамках применения системного подхода к исследованию информационной безопас-
ности как сложной, динамической системы единовременного и последовательного взаимо-
действия отдельно взятой личности, общества в целом, государственно-политической си-
стемы, выделяются следующие структурные компоненты [Макаров, 2015, 23-24].

1) Цели (как объективное отражение интересов системных акторов).
2) Информационные интересы и потребности акторов.
3) Средства и ресурсы обеспечения информационных потребностей акторов системы 

информационной безопасности.
4) Институциональное воплощение многочисленных общественно-политических сил, 

вовлеченных в систему практического обеспечения информационной безопасности и об-
ладающих соответствующей законодательно-закрепленной компетенцией.

5) Широкий спектр ценностных характеристик объектов информационной безопасно-
сти (например, объект – государство, информационно-политический суверенитет – цен-
ностная характеристика государства).

Отметим, что системный подход не отрицает значения стратегических оснований ре-
ализации политики информационной безопасности, объективированных в конкретных 
стратегиях, концепциях и доктринах. Напротив, данные основания определяют векторы 
и принципы развития информационно-политических отношений в рамках системной по-
литики обеспечения информационной безопасности. Системный подход к исследованию 
информационной безопасности позволяет получить наиболее обстоятельные данные о 
внешней информационной среде (глобальной информационной инфраструктуре) и о воз-
действии этой среды на национальную систему безопасности информационно-политиче-
ского пространства.

Заключение

Мировое сообщество развивается в принципиально новом векторе развития. Форми-
руется единое информационно-телекоммуникационное пространство, поддерживаемое 
функционированием глобальной информационной инфраструктуры [Горбунова, 2014, 
14-15]. В данном контексте перед научным политологическим сообществом стоят объек-
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тивные задачи научного осмысления противостояния обратным, негативным тенденциям 
современного глобального развития. Противостояние таковым тенденциям находит отра-
жение в развитии теоретических политологических подходов к исследованию информа-
ционной безопасности.

Теория национальной безопасности, выступая одним из основных направлений совре-
менной политологии, является основой теории информационной безопасности. Подход к 
исследованию информационной безопасности как составной части национальной безопас-
ности актуализирует вопросы анализа стратегических документов, выступающих норма-
тивной основой политики информационной безопасности. В рамках данного подхода осо-
бую актуальность приобретают исследования внешних угроз и внутренних особенностей 
развития информационно-политических систем, что обуславливает необходимость в науч-
ном осмыслении проблем информационной суверенизации.

Ряд тезисов данного теоретического направления может быть дополнен и/или компен-
сирован посредством использования системного подхода к анализу информационной без-
опасности в условиях необходимости практической реализации информационной полити-
ки. Системный подход артикулирует довольно ясную и последовательную модель анализа 
информационной безопасности как научно-методологическом ключе, так и в условиях обе-
спечения информационной безопасности в реальном политическом процессе.

Резонно отметить, что оба подхода акцентируют внимание на едином предмете ана-
лиза, невзирая на существенные изначальные различия в теоретико-методологических 
основаниях и предпосылках, что, по нашему мнению, не преуменьшает значения како-
го-либо из подходов в структуре современной политической науки, но лишь подтверж-
дает целесообразность последовательного использования научных разработок в рамках 
обоих подходов.
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Abstract
This article focuses on the most significant methodological approaches in the studying of sci-

entific problems of information security in the framework of the modern Russian political science. 
The author identifies an approach to the study of information security in the framework of the theory 
of national security. The article designates theoretical framework for the analysis of normative-legal 
basis of information security policy, analyzes the most significant trends and factors affecting in-
formation security in the development of the information society and the process of constructing a 
sovereign informational space of the state. The author focuses on the use of a systematic approach 
to the analysis of the phenomenon of information security. He explores the basic principles of a 
systematic approach to the study of information security. The most important structural compo-
nents and political science contents of information security policy are analyzed. Special attention is 
drawn to the factor of the deployment of the information warfare and the neutralization of different 
negative types of impact of the information warfare. In conclusion, the author notes the desirability 
of the scientific use of methodological approaches in terms of development of the modern world.
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