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Аннотация 

Статья посвящена актуальной на сегодняшний день проблеме роста 

киберпреступлений и их влиянии на экономическую безопасность во всем мире. Изучены 

понятия хакерства и онлайн-мошенничества, приносящие огромную долю прибыли 

организованной преступности в большинстве развитых стран. В качестве 

исследовательской задачи можно обозначить оценку рисков возрастающей 

киберпреступной деятельности в различных областях современного общества. В 

настоящей работе предпринимается попытка создать концептуальную модель, 

анализирующую киберпреступность в контексте влияния на общемировые социально-

экономические показатели, в качестве основных аналитических инструментов 

используется набор социальных, экономических, политических и технологических 

показателей кибербезопасности. Авторы приходят к выводу, что киберпреступления 

оказывают пагубное воздействие на жизнь, экономику и международную репутацию стран, 

в этой связи борьба с киберпреступностью требует комплексного подхода. 
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Введение 

Основной и движущей силой глобализации является научный прорыв в области 

информационных и коммуникационных технологий, а динамические изменения во всех 

аспектах человеческого существования являются основным побочным продуктом нынешнего 

периода глобализации цифровой революции.  

Мы можем наблюдать, как новейшие разработки в области информационных технологий 

предоставляют развивающимся странам исключительные возможности для реформирования 

систем образования, более эффективной разработки и реализации политики, а также 

расширения диапазона перспектив для бизнеса.  

Бесспорно, весь мир постепенно «оцифровывается», а глобализация расширяется с каждым 

днем благодаря бесперебойным и высокофункциональным информационным и 

коммуникационным технологиям. При этом глобализация, помимо очевидных преимуществ, 

несет и негативные последствия, такие, как киберпреступность и киберугрозы. А особенность 

интернет-пространства заключается в том, что преступная деятельность в виртуальном мире 

предоставляет преступникам более широкий диапазон для различных махинаций.  

Основное содержание  

Социальные и экономические факторы отражают уровень регионального развития и служат 

фундаментальным контекстом возникновения киберпреступности. Учитывая присущую 

киберпреступности технологическую природу, глобальная урбанизация и революция в области 

информационных технологий способствовали развитию глобальной связи и создали 

беспрецедентные условия и возможности для киберугроз.  

С другой стороны, экономически развитые регионы обычно имеют отличную 

инфраструктуру информационных технологий, которая может предоставить 

киберпреступникам удобные и доступные условия для совершения преступлений. Высокий 

уровень образования также, вероятно, взаимосвязан с киберпреступностью, поскольку 

киберпреступность обычно требует определенного уровня компьютерных навыков и знаний в 

области информационных технологий. То, что социально-экономические условия связаны с 

большей активностью киберпреступников, говорит о том, что социальный и экономический 

фактор непосредственно связан с ростом киберпреступности. 

Влияние политических факторов на киберпреступность в основном отражается в 

регулировании и мерах правительства по предотвращению и контролю киберпреступности, 

таких как построение грамотной правовой системы и непосредственный контроль на 

государственном уровне.  

Как и в случае с традиционными преступлениями, отсутствие эффективного механизма 

социального контроля и наказания будет способствовать развитию преступного поведения. 

Сдерживающий эффект законодательства заставляет киберпреступников задуматься о 

последствиях, которые им придется нести. Хотя виртуальный и транснациональный характер 

киберпространства позволяет преступникам избежать наказания, киберпреступность можно в 

некоторой степени сдержать за счет повышения строгости наказания и международного 

сотрудничества правоохранительных органов [Сухаренко, 2009, с. 30]. 

С другой стороны, киберпреступники могут искать защиту через коррупционные связи с 

местной институциональной средой, что ослабит деятельность правоохранительных органов и 

будет способствовать киберпреступной деятельности. Например, коррупция в 
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правоохранительных органах затрудняет наказание киберпреступников, а коррупция среди 

сетевых операторов или интернет-провайдеров облегчает киберпреступникам подачу заявок на 

вредоносные доменные имена или регистрацию поддельных веб-сайтов. Некоторые 

исследования показали, что в регионах с высоким уровнем коррупции обычно наблюдается 

больше киберпреступной деятельности. Итак, киберпреступления обычно объясняются 

политической коррупцией, неэффективным управлением, институциональной слабостью и 

слабым верховенством закона [Аникьева, Дегтерева, 2020, с. 14]. 

Технологическая среда служит площадкой, с помощью которой совершаются 

киберпреступления. Согласно теории рационального выбора, преступление является 

результатом анализа человеком ожидаемых издержек и выгод, связанных с его преступной 

деятельностью. Например, в большинстве случаев спама и DDoS-атак киберпреступники часто 

осуществляют крупномасштабные скоординированные атаки, отправляя удаленные команды 

набору взломанных компьютеров (также известных как ботнеты). Высокопроизводительные 

компьютеры и соединения с высокой пропускной способностью, такие как университетские, 

корпоративные и государственные серверы, позволяют проводить более эффективные атаки и 

могут расширить сферу киберпреступности, что делает их предпочтительными для 

киберпреступников. Все этот может говорить о том, что технологический фактор положительно 

связан с киберпреступностью. 

Готовность к кибербезопасности, включающая в себя юридические, технические, 

организационные аспекты, отражает возможности и приверженность страны к предотвращению 

и борьбе с киберпреступностью. Правовые меры, такие как законы и постановления, 

определяют, что представляет собой киберпреступность, и устанавливают необходимые 

процедуры расследования, судебного преследования и наказания за киберпреступления. 

Технические меры относятся к техническим возможностям, позволяющим справиться с рисками 

кибербезопасности и повысить защиту с помощью национальных учреждений и структур, таких 

как группы реагирования на различные инциденты или чрезвычайные ситуации в виртуальном 

пространстве [Евдокимов, 2021, с. 105]. 

 Организационные меры относятся к комплексным стратегиям, политике, организациям и 

механизмам координации развития кибербезопасности. Развитие потенциала отражает 

исследования и разработки, информационные кампании, обучение и образование, а также рост 

сертифицированных специалистов и государственных учреждений для наращивания 

потенциала в области кибербезопасности. Меры сотрудничества подразумевают 

сотрудничество и обмен информацией на национальном, региональном и международном 

уровнях, что имеет важное значение для решения проблем кибербезопасности, учитывая 

транснациональный характер преступлений.  

Среди исследователей киберпреступности общепризнано, что отсутствие стандартизиро-

ванных юридических определений киберпреступности и достоверной и надежной официальной 

статистики затрудняет оценку распространенности или масштабов киберпреступности во всем 

мире. Хотя в некоторых странах правоохранительные органы собирают сведения о киберпре-

ступлениях (например, данные полиции и судебные решения), неизбежны проблемы с заниже-

нием отчетности и недостаточной регистрацией этих официальных данных. Это побудило не-

которых исследователей использовать альтернативные источники данных для измерения кибер-

преступности, включая социальные сети, онлайн-форумы, электронную почту и компании, за-

нимающиеся кибербезопасностью. Среди этих источников можно выделить следующие: спам-

сообщения или журналы брандмауэра, вредоносные домены/URL-адреса и IP-адреса, часто ис-

пользуемые для различных видов киберпреступности.  
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Однако из-за анонимности и виртуальности киберпространства преступники не ограничены 

национальными границами и могут использовать взломанные компьютеры, разбросанные по 

всему миру, в качестве платформы для совершения киберпреступлений. Между тем, IP-адреса 

могут быть подделаны с помощью таких технологий, как прокси-серверы, анонимные сети и 

виртуальные частные сети (VPN), с целью скрыть реальную личность и местонахождение 

киберпреступников [Рахманова, Пономарева, 2023, с. 203]. 

В результате, установление личности киберпреступника становится чрезвычайно сложной 

задачей и требует высокого уровня знаний и координации со стороны правоохранительных 

органов и групп кибербезопасности. Таким образом, вместо того, чтобы фиксировать 

местонахождение киберпреступников в физическом пространстве, большинство исследований 

с использованием этих технических данных вычисляют возможные места, где происходят 

кибератаки или киберпреступления, даже если часть из них могут быть местами,  

где киберпреступники предпочитают размещать свои бот-сети или спам-серверы [Поляков, 

2020, с. 22]. 

Очевидно, что кибербезопасность играет ключевую роль в обеспечении безопасности не 

только глобальных предприятий и их инфраструктуры, но также безопасности и благополучия 

людей во всем мире, а также обеспечения процветания глобальной экономики. 

Глобальная трансформация – это крупнейший поток перемен в современную эпоху, 

которого невозможно избежать. Изменения, вызванные глобализацией, имеют как 

положительные, так и отрицательные последствия. Глобализация усложнила национальным 

правительствам возможность принимать решения самостоятельно, изменив тем самым природу 

преступности [Сердечный, Скогорева, Длинный, 2021, с. 480]. Таким образом, тенденцией 

экономической преступности в глобальную эпоху являются преступления, основанные на 

высоких технологиях [Деникаева, Первышов, Гавришева, 2022, с. 28]. Вспышка экономических 

преступлений, связанных с высокими технологиями, порождает множество проблем, и их 

становится все труднее преодолеть [Жалыбина, 2021, с. 83].  

Как и в случае с преступностью в целом, которая представляет собой сложную социальную 

проблему, она формируется из различных комплексных факторов, поэтому ее эффективное 

решение с помощью лишь частичного подхода невозможно. В связи с этим необходим 

макроподход в борьбе с экономическими преступлениями, связанными с технологиями. В этом 

случае макроподход трактуется как многоаспектный подход, занимающийся 

макроэкономическими проблемами [Жалыбина, 2021, с. 83]. 

Исходя из вышеизложенного, фундаментальные проблемы в правовом поле, особенно в 

сфере предпринимательской деятельности, в целях борьбы с преступностью в сфере 

электронных транзакций требует применения нормативно-правовых и концептуальных 

подходов, направленных на изучение применения новых правил или норм [Иванов, 2009, с. 85]. 

Законодательный подход абсолютно необходим для дальнейшего изучения применения закона 

о нарушениях/преступлениях в сфере электронных транзакций.  

Заключение  

Таким образом, возможные меры на макроуровне для эффективной кибербезопасности во 

всем мире включают повсеместное обучение граждан кибербезопасности, а также 

согласованная деятельность на уровне правительства по управлению рисками и 

информационными технологиями. Также важно регулировать соблюдение требований 

частными и государственными предприятиями. 
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Нельзя не упомянуть и о добровольном и всеобщем соблюдении всеми странами 

приемлемых кибернорм и международного права для ответственного поведения государства в 

киберпространстве. Страны должны сотрудничать друг с другом, с целью создания безопасного 

киберпространства и в вопросах об экстрадиции преступников, находящихся за рубежом. 

Предприятия, в свою очередь, должны создавать и поддерживать квалифицированные 

человеческие ресурсы в области кибербезопасности. 

Наконец, все страны должны поощрять свободу Интернета и использовать модель 

управления с участием многих заинтересованных сторон, а также продвигать совместимую и 

надежную коммуникационную инфраструктуру и подключение к Интернету. Это приведет к 

созданию устойчивой экономики информации и знаний, что, в свою очередь, приведет к 

процветанию глобальной экономики в целом. 
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Abstract  

 The article is devoted to the current problem of the growth of cybercrimes and their impact on 

economic security throughout the world. The concepts of hacking and online fraud, which bring a 

huge share of the profits of organized crime in most developed countries, are studied. The research 

task can be defined as assessing the risks of increasing cybercriminal activity in various areas of 

modern society. This paper attempts to create a conceptual model that analyzes cybercrime in the 

context of its impact on global socio-economic indicators, using a set of social, economic, political 

and technological indicators of cybersecurity as the main analytical tools. The authors come to the 

conclusion that cybercrime has a detrimental effect on the life, economy and international reputation 

of countries, and in this regard, the fight against cybercrime requires an integrated approach. 
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