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Аннотация 

Статья посвящена комплексному исследованию проблемы киберпреступности в эпоху 

цифровизации и глобализации. Основное внимание в работе автор акцентирует на 

глобализации, способствующей прогрессу в различных частях мира и развитии 

информационных технологий, а также актуальной на сегодняшний день проблеме 

киберпреступности, оказывающей негативное влияние на современное общество. В статье 

на основе анализа научных публикаций по данной тематике исследуются различные 

формы киберпреступлений, их последствия и способы предотвращения, а также связь 

между киберпреступностью и глобализацией. Целью статьи можно обозначить влияние 

глобализации на киберпреступность и то, как с ростом глобализации и информационных и 

коммуникационных технологий обычные преступления заменяются новыми 

преступлениями современного цифрового мира. 
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Введение 

Феномен глобализации заключается в том, что мир на наших глазах трансформируется 

посредством инновационных технологий и расширения международной торговли. 

Увеличившаяся доступность транспорта и возможность присутствия в нескольких местах 

одновременно благодаря использованию технологий позволили преступлениям стать более 

глобальными; они больше не ограничиваются определенной территорией. 

Безусловно, информационные и коммуникационные технологии ускорили рост 

глобализации. Развитие Всемирной сети привело к большему взаимодействию между людьми, 

предприятиями и правительствами по всему миру. Воздействие глобализации настолько сильно, 

что оно способствовало взаимозависимости мировых экономик, сообществ, населения и 

культур [Рыжов, 2018, с. 30]. При этом важно упомянуть о том, что, наряду с прогрессивным и 

эволюционным воздействием глобализации, она имеет и многочисленные негативные 

последствия. Ни у кого не вызывает сомнений тот факт, что цифровизация послужила толчком 

к росту глобализации, в конечном итоге породив киберпреступность. Глобализация 

содействовала распространению культур, религий и ценностей, но она также способствовала 

распространению инновационных идей в криминальной сфере. 

Основная часть 

Глобализация — это неминуемая реальность современного общества, ставшая ключевым 

звеном нового столетия, разрушившая географические и культурные границы. Стремительное 

развитие технологий способствовали распространению киберпреступлений по всему миру, а 

также инновационных методов правонарушений, когда преступник и жертва могут находится 

за тысячи километров друг от друга [Агаркова, Синицына, 2021, с. 15]. 

Понятие киберпреступности определяется как преступление, совершенное с 

использованием Всемирной сети, компьютера, или любого другого электронного гаджета, 

подключенного к интернету. Кража личных данных с компьютера жертвы, угрозы и шантаж 

собеседнику в социальных сетях с целью вымогательства денег, клевета в его адрес в 

социальных сетях и многое другое — все это примеры совершаемых киберпреступлений, число 

которых постоянно растет. Нужно также отметить появление новых терминов в сфере 

киберпреступности, таких, как: хакер, фишинг, киберторговля и пр. 

В результате мы видим, что совершить кражу или вымогательство становится легче, жертва 

не может опознать преступника, преступнику легче уйти от наказания в виртуальном мире, в 

связи с этим появляется ощущение «безнаказанности», которое, в свою очередь провоцирует 

дальнейший рост киберпреступлений. 

Зачастую киберпреступность подразумевает под собой атаку на личные данные отдельных 

лиц или организаций, их банковские счета. Но не стоит забывать и об отдельном виде 

преступлений – кибертерроризме, когда с использованием информационных технологий 

общественность или группу людей подвергают террору, распространяя дезинформацию или 

угрожая выводом из строя крупной компьютерной сети какой-нибудь компании. 

Также нужно отметить киберклевету, как новый вид преступлений, при котором преступник 

оскорбляет или унижает жертву в социальных сетях, форумах, мессенджерах. 

Публикация обидных и клеветнических комментариев в адрес жертвы в социальных сетях, 

сообщения или звонки жертве на ее мобильный телефон, размещение фотографий жертвы в 
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социальных сетях — вот некоторые из действий, подпадающих под понятие киберзапугивания. 

При этом фотографии зачастую редактируются и видоизменяются при помощи различного 

программного обеспечения. 

Также при помощи фоторедакторов происходит кибермошенничество, включающее в себя 

подделку подписей к электронному документу, изменение содержания конфиденциального 

документа, создание поддельных цифровых документов и т. д. Сложность заключается в том, 

что точность подделки бывает настолько высока, что становится практически невозможно 

отличить оригинал от поддельного документа, личности или подписи. 

Нужно признать, что киберпреступления современного мира сложны, запутаны и многие из 

них никогда не будут раскрыты. На сегодняшний день многие компании по всему миру 

обращаются к киберстрахованию как к средству снижения рисков взлома, безусловно, не 

сдерживая при этом рост киберпреступности. 

Новые технологии и услуги, такие как расширенное шифрование, двухфакторная 

аутентификация и менеджеры паролей, способствуют укреплению защиты от киберугроз. 

Однако, с их распространением, киберпреступники находят новые уязвимости. Нужно отдавать 

себе отчет в том, что киберпреступность представляет собой угрозу абсолютно для всех 

активных пользователей Интернета, и эта угроза неуклонно растет [Рыжов, 2018, с. 9-10].  

Жизнеспособность бизнеса может быть поставлена под угрозу, если киберпреступники 

получают доступ к конфиденциальным данным или интеллектуальной собственности, что 

делает киберпреступность серьезным стратегическим риском, и планы по предупреждению и 

устранению последствий должны быть у государств в приоритете [Жакупжанов, 2019, с. 76]. 

В первую очередь, нужно отметить важность грамотно выстроенных процессов управления 

рисками, оценки уровня привлекательности для киберпреступников и поиск главных 

уязвимостей сайтов предприятий и организаций. В конечном итоге целью должно стать 

внедрение кибербезопасности во все бизнес-процессы предприятия [Кувшинова, 2020, с. 55]. 

Также с учетом быстрого распространения вредоносного программного обеспечения, 

фишинга важно уметь защитить себя от киберпреступности, выбирая надежные пароли, 

используя несколько для всех своих учетных записей. Совершать покупки в Интернете 

необходимо только при безопасном соединении и воздержаться от использования 

общедоступного Wi-Fi- подключения.  

Как было сказано выше, киберпреступность наносит ощутимый ущерб мировой экономике, 

национальной безопасности и социальной стабильности [Агаркова, Синицына, 2021, с. 15-16]. 

Будучи новым социальным явлением в век информационных технологий, киберпреступность 

вызывает обеспокоенность во всем мире из-за высокого охвата разрушительной силы и 

обширного влияния.  

Усилия в области кибербезопасности в первую очередь сосредоточены на применении 

технических подходов, таких как системы обнаружения и предотвращения вторжений, 

межсетевые экраны и антивирусное программное обеспечение для смягчения угроз кибератак. 

Эти методы могут помочь уменьшить негативное воздействие киберпреступности как на уровне 

организаций, так и отдельных лиц [Кириленко, Алексеев, 2020, с. 898]. Однако эти технические 

решения в значительной степени не учитывают человеческие и контекстуальные факторы, 

которые способствуют возникновению проблем.  

Киберпреступность представляет собой широкое географическое явление на макроуровне: 

на некоторые страны приходится непропорционально большое количество киберпреступлений. 

Эта пространственная неоднородность тесно связана с конкретным социально-экономическим 
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контекстом. К примеру, страны с более высоким валовым внутренним продуктом на душу 

населения и лучшей инфраструктурой информационных технологий чаще подвергаются 

кибератакам [Мордвинов К.В., Удавихина, 2022, с. 83].  

Можно говорить о том, что глобальная трансформация в экономической сфере не является 

чем-то новым, этот процесс начался достаточно давно, движущей силой явилось развитие 

транспортных и коммуникационных технологий, сделав мир все более единым и открытым. 

Открытость в эпоху глобализации привела к трансформации различных аспектов, включая 

экономическую, социальную, политическую, культурную и систему ценностей.  

В области культуры глобализация является средством гармонизации отношений между 

нациями, поэтому так важно предотвращать на раннем этапе распространение глобальных 

преступлений, которые угрожают спокойствию мирового сообщества [Ковтун, 2021, с. 95]. 

Экономическая деятельность во всех частях мира все больше зависит от существования 

информационных технологий (телекоммуникации, средств массовой информации). Например, 

что касается транзакций, технология электронной коммерции способна объединять продавцов 

и покупателей со всего мира и осуществлять транзакции купли-продажи с любым электронным 

устройством, подключенным к сети Интернет. То же самое можно сказать и о технологии 

электронного перевода средств: отправка денег между экономическими субъектами в 

отдаленных уголках мира может осуществляться за считанные секунды. Использование 

технологий также зависит от того, кто их использует. Иными словами, на возникновение 

экономической преступности влияют различные комплексные факторы, прежде всего фактор 

человеческий [Самиров, Примаков, Синицын, 2014, с. 78]. 

Безусловно, киберпреступность, основанная на новейших технологиях, представляет собой 

серьезную угрозу в эпоху глобальной торговли. На сегодняшний день требуется ужесточение 

законов для лиц, совершивших киберпреступления, обновления законов и постановлений в 

экономической сфере [Ляпин, 2021, с. 10]. 

Заключение  

Кибепреступность становится все более сложной частью человеческой цивилизации и даже 

может рассматриваться как часть проблемы политической системы. Необходимо осознать, что 

технологические киберпреступления являются продуктом чрезмерной глобальной 

трансформации в экономической сфере с многомерными измерениями. Таким образом, можно 

сделать вывод о том, что, осознавая сложность проблемы киберпреступности, необходимы 

многоаспектные усилия по ее предотвращению. Некоторыми аспектами, которые выделяются 

или больше всего затрагиваются нынешними глобальными преобразованиями в экономической 

сфере, являются социальные, культурные, экономические, технологические, политические и 

правовые аспекты [Бондарь, 2020, с. 156]. Становится очевидно, что неблагоприятная 

общественно-политическая ситуация нередко провоцирует возникновение технологических 

экономических преступлений [Дерюгин, 2019, с. 47]. 

Учитывая вышесказанное, можно констатировать тот факт, что на киберпреступления, 

являющиеся частью процесса глобализации, необходимо реагировать масштабно, а именно 

посредством разносторонней макрополитики.  
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The article is devoted to a comprehensive study of the problem of cybercrime in the era of 

digitalization and globalization. The author focuses his work on globalization, which promotes 
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current problem of cybercrime, which has a negative impact on modern society. Based on an analysis 
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and how, with the growth of globalization and information and communication technologies, 

ordinary crimes are being replaced by crimes of the modern digital world. 
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