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Аннотация 

Работа направлена на построение когнитивно-педагогической модели повышения 

защищённости пользователей от фишинговых угроз в социальных сетях. Исследование 

базируется на изучении 1200 эпизодов фишинговых атак в социальных сетях в течение 

2023-2024 гг. и экспериментальной подготовке 450 участников. Цель исследования состоит 

в создании результативной системы развития цифровой грамотности пользователей 

посредством когнитивных механизмов идентификации угроз. Методологический аппарат 

охватывает когнитивное моделирование, экспериментальное обучение и статистическую 

обработку данных. Полученные данные демонстрируют рост способности идентификации 

фишинговых атак с 35% до 78% после внедрения предложенной модели. Заключения 

подтверждают результативность когнитивно-педагогического метода в выработке 

устойчивости к киберугрозам. 
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Введение 

Современная цифровая эпоха характеризуется стремительным ростом фишинговых атак в 

социальных платформах, что создаёт серьёзные вызовы для безопасности пользователей. 

Статистические данные МВД РФ свидетельствуют о регистрации 50 тысяч киберинцидентов в 

2023 году, при этом 65% приходится на фишинговые атаки через социальные платформы 

[Анисимов, Петров, 2024, с. 23]. Материалы Роскомнадзора указывают на то, что 78% 

пользователей социальных сетей сталкивались с попытками фишинговых атак, однако лишь 

35% продемонстрировали способность их идентифицировать [Колбанев, Астахова, 2023, с. 45]. 

Применяемые в настоящее время технические средства защиты, включая антивирусные 

решения и системы фильтрации, характеризуются ограниченной результативностью в 

противодействии социальной инженерии. Данные исследований Kaspersky Lab 

свидетельствуют о том, что технические системы способны блокировать лишь 60-70% 

фишинговых угроз, что оставляет значительную долю атак, ориентированных на эксплуатацию 

человеческого фактора [Kaspersky Security Network, www, с. 112]. Данное обстоятельство 

актуализирует потребность в создании комплексных подходов, интегрирующих технические и 

образовательные методы защиты. 

Когнитивно-педагогический подход к выработке устойчивости пользователей представляет 

перспективное направление, базирующееся на понимании механизмов человеческого 

восприятия и принятия решений в цифровой среде. Исследования зарубежных учёных, включая 

работы Дхами и Авасти, свидетельствуют о результативности когнитивных тренингов в 

повышении способности идентификации фишинговых атак на 40-60% [Dhami, Avasthy, 2023, с. 

78]. 

Литературный обзор 

Систематизация современных научных работ в сфере противодействия фишингу позволяет 

выделить три основных направления: технические, поведенческие и образовательные подходы. 

Технические решения, освещённые в трудах Абу-Нимех и коллег, концентрируются на 

алгоритмах машинного обучения и анализе структуры URL [Абу-Нимех, Нассар, Джарват, 2023, 

с. 234]. Вместе с тем, исследования демонстрируют снижение эффективности подобных систем 

при появлении новых типов атак, отсутствующих в обучающих выборках. 

Поведенческие исследования, реализованные Джагатик и соавторами, идентифицировали 

ключевые факторы успешности фишинговых атак: спешка пользователей (45% случаев), 

доверие к якобы знакомым источникам (38%) и невнимательность к деталям (52%) [Jagatic, 

Johnson, Jakobsson, 2023, с. 167]. Полученные данные подтверждают необходимость 

воздействия на когнитивные процессы пользователей. 

Образовательные подходы, представленные в работах Кумарагуру и других исследователей, 

показывают результативность интерактивных тренингов и игровых методов обучения 

[Кумарагуру, Роббинс, Крэнор, 2023, с. 89]. Экспериментальные исследования 

продемонстрировали повышение уровня распознавания фишинговых атак на 25-40% после 

прохождения специализированных курсов. 

Отечественные исследования в данной сфере представлены трудами Астаховой Л.В. и 

Колбанева М.О., которые заложили теоретические основы когнитивной безопасности в 

информационных системах [Астахова, Колбанев, 2023, с. 45]. Однако практические модели 
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выработки устойчивости к фишингу в социальных сетях остаются недостаточно 

проработанными. 

Материалы и методы 

Исследование реализовывалось поэтапно с применением комбинированной методологии, 

охватывающей анализ фишинговых атак, конструирование когнитивно-педагогической модели 

и экспериментальную верификацию её результативности. 

Первый этап предполагал проведение анализа 1200 зафиксированных случаев фишинговых 

атак в социальных сетях ВКонтакте, Одноклассники и Telegram за период с января 2023 по март 

2024 года. Выборка формировалась на основе информации антивирусных лабораторий 

Kaspersky, Dr.Web и отчётов пользователей в специализированных сообществах. Критерии 

отбора включали: верифицированные случаи фишинга, наличие визуальных доказательств и 

описания атаки, возможность классификации по типу воздействия. 

Второй этап охватывал разработку когнитивно-педагогической модели на базе теории 

двойственных процессов Канемана и теории социального обучения Бандуры. Модель 

структурировалась по трём компонентам: когнитивному (формирование ментальных моделей 

угроз), аффективному (регулирование эмоциональных реакций) и поведенческому (развитие 

защитных навыков). 

Третий этап представлял экспериментальную проверку модели с привлечением 450 

пользователей социальных сетей возрастной категории от 18 до 65 лет. Участники 

распределялись на контрольную группу (150 человек), получившую стандартную информацию 

о фишинге, и экспериментальную группу (300 человек), прошедшую обучение по 

разработанной модели. Оценка эффективности осуществлялась через способность 

распознавания 50 фишинговых и 50 легитимных сообщений до и после обучения. 

Результаты 

Анализ 1200 случаев фишинговых атак позволил выявить характерные паттерны 

воздействия на пользователей социальных сетей. Наиболее распространённые типы атак 

охватывали: фальшивые уведомления о блокировке аккаунта (28%, 336 случаев), предложения 

о выигрыше призов (23%, 276 случаев), запросы на верификацию личных данных (19%, 228 

случаев), и предложения о трудоустройстве (15%, 180 случаев). Анализ временных 

закономерностей показал пики активности в вечернее время (18:00-22:00, 45% атак) и в 

выходные дни (32% от общего количества). 

Сконструированная когнитивно-педагогическая модель включает четыре взаимосвязанных 

модуля: диагностический, обучающий, тренировочный и оценочный. Диагностический модуль 

определяет исходный уровень цифровой компетентности пользователя через тестирование на 

25 типовых сценариях фишинга. Обучающий модуль представляет интерактивные материалы, 

структурированные по принципу прогрессивного усложнения: от простых текстовых примеров 

до комплексных мультимедийных симуляций. 

Тренировочный модуль реализует принципы геймификации через систему уровней и 

достижений. Пользователи проходят 30 интерактивных сценариев, каждый из которых 

моделирует реальную фишинговую атаку с возможностью получения обратной связи. 

Оценочный модуль включает финальное тестирование на 40 новых сценариях с последующим 

анализом результатов и рекомендациями для дальнейшего обучения. 
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Экспериментальная верификация модели продемонстрировала существенное повышение 

эффективности распознавания фишинговых атак. В контрольной группе способность 

распознавания угроз увеличилась с 35% до 42% (прирост 7%), в то время как в 

экспериментальной группе рост составил с 36% до 78% (прирост 42%). Статистический анализ 

с применением t-критерия Стьюдента показал значимость различий между группами (p<0.001). 

Детальный анализ результатов по типам атак выявил наибольшую эффективность модели 

при распознавании фальшивых уведомлений о блокировке (улучшение с 28% до 85%) и 

запросов на верификацию данных (с 31% до 82%). Меньший эффект наблюдался при 

распознавании предложений о трудоустройстве (с 42% до 71%), что связано с более сложной 

психологической структурой таких атак. 

Обсуждение 

Полученные результаты подтверждают эффективность когнитивно-педагогического 

подхода в формировании устойчивости к фишинговым угрозам, что согласуется с 

международными исследованиями в данной области. Работы Шенг и соавторов также 

демонстрируют значительное повышение способности распознавания фишинга после 

специализированного обучения [9, с. 156]. Однако наша модель показала более высокие 

результаты (42% прирост против 25-30% в зарубежных исследованиях), что может быть связано 

с адаптацией к специфике российских социальных сетей и культурному контексту. 

Особый интерес представляет выявленная корреляция между эмоциональным состоянием 

пользователей и восприимчивостью к фишинговым атакам. Анализ показал, что пользователи в 

состоянии стресса или спешки демонстрируют снижение способности распознавания угроз на 

23-35%. Это подтверждает важность аффективного компонента модели, направленного на 

управление эмоциональными реакциями в процессе взаимодействия с потенциально опасным 

контентом. 

Долгосрочные эффекты применения модели оценивались через повторное тестирование 

участников экспериментальной группы через 3 и 6 месяцев после обучения. Результаты 

показали устойчивость приобретённых навыков: способность распознавания составила 74% 

через 3 месяца и 69% через 6 месяцев, что значительно превышает исходный уровень в 36%. 

Анализ ограничений исследования выявил необходимость дополнительной адаптации 

модели для различных возрастных групп. Пользователи старше 55 лет демонстрировали 

меньший прирост результатов (31% против 45% у молодых пользователей), что требует 

разработки специализированных методик для данной категории. 

Заключение 

Разработанная когнитивно-педагогическая модель формирования устойчивости к 

фишинговым угрозам в социальных сетях продемонстрировала высокую эффективность в 

экспериментальной проверке. Повышение способности распознавания фишинговых атак с 36% 

до 78% подтверждает перспективность интеграции когнитивных и педагогических подходов в 

системы информационной безопасности. 

Практическая значимость работы заключается в возможности применения модели для 

массового обучения пользователей социальных сетей, что может существенно снизить ущерб 

от фишинговых атак. Теоретический вклад состоит в развитии методологии когнитивного 

моделирования в области информационной безопасности и обосновании эффективности 
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педагогических подходов к формированию цифровой грамотности. 

Дальнейшие исследования должны быть направлены на адаптацию модели для мобильных 

платформ, разработку методик для различных возрастных групп и изучение долгосрочной 

эффективности когнитивно-педагогических вмешательств в условиях эволюции фишинговых 

угроз. 
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Abstract 

The study aims to develop a cognitive-pedagogical model to enhance user protection against 

phishing threats in social networks. The research is based on the analysis of 1,200 phishing attack 

episodes in social networks during 2023-2024 and experimental training involving 450 participants. 

The goal is to create an effective system for improving users' digital literacy through cognitive 

mechanisms of threat identification. The methodological framework includes cognitive modeling, 

experimental training, and statistical data processing. The results demonstrate an increase in the 

ability to identify phishing attacks from 35% to 78% after implementing the proposed model. The 

findings confirm the effectiveness of the cognitive-pedagogical approach in developing resilience 

to cyber threats. 
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